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Resumo

A &rea de transportes e logistica é uma area de enorme importancia na economia mundial. O grau
de complexidade dos vérios processos que a envolvem é elevado. Dentro desses processos podemos
encontrar a prospe¢do, a negociagdo, o transporte, a documentagdo, entre outros. Todos estes
processos envolvem necessariamente duas entidades, que representam a origem e destino de um
transporte internacional, ou seja, uma entidade que exporta um produto e outra que importa esse
mesmo produto. A complexidade e a competitividade deste processo leva a que nos dias correntes
seja necessario existir uma forma eficaz de gerir o processo de importagao aos olhos do importador,
o que nao acontece. Este projeto tem como principal objetivo desenvolver um prototipo de uma
plataforma de gestdo online de processos de importagio que permita & entidade importadora gerir
e ter uma visdo global sobre o todo processo de transporte, ou seja, desde que adquire ao
exportador determinada mercadoria até ao momento em que o importador a recebe nas suas

instalagoes.
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Abstract

The area of transport and logistics is an extremely important area in the world economy. The
degree of complexity of the various processes that involve is high. Within these processes we can
find the prospecting, negotiation, transportation, documentation, among others. All these
processes necessarily involve two entities, which represent the source and destination of an
international transport, one entity which exports a product and one that import that product.
The complexity and competitiveness of this process means that at this days is necessary to have
an effective way to manage the import process, which is not happen casualy. This project aims to
develop a prototype of an online management platform for import processes that allow the
importing entity to manage and have an overview of the whole transport process, since from
acquiring the exporting certain goods until the importer receives on its premises.

Keywords: Import, Management, Transport, Software, Web, Framework, API
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“Don’t do something because it’s easy.

Do something because you want to do it.

Give yourself that challenge and you will not be sorry for it.”
- Alice Bowman
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Plataforma de Gestdo de Importagéo

Capitulo 1

Introducéao

O presente documento tem como base o trabalho realizado no &mbito da disciplina de estégio do
Mestrado em Engenharia Informatica da Faculdade de Ciéncias e Tecnologia da Universidade de
Coimbra no ano letivo 2014/2015.

O estagio foi realizado na empresa Maeil, Information Systems Engineering, uma empresa privada
da area de tecnologias e sistemas de informagéo, fundada em 1999, com raizes no Instituto Superior
Técnico e que ao longo destes anos se especializou na area de transportes de carga e logistica.

O estagio teve a duracao de dois semestres, sendo que o primeiro semestre foi dedicado ao estudo
do negocio, estado da arte e levantamento parcial de requisitos. No segundo semestre procedeu-se
a implementacdo do projeto, onde se incluiu também o desenho de arquitetura. De notar a
ocorréncia de um atraso no projeto, por motivos profissionais do autor, o que levou a extenséo do

mesmo em dois meses.

Todo este processo foi acompanhado pelo Doutor Jorge Cardoso, professor no Departamento de
Engenharia Informética e pelo Engenheiro Hugo Duarte da Fonseca, Managing Partner da
empresa Maeil.

Neste capitulo introdutério podemos encontrar o ambito e respetivo enquadramento do projeto,
quais os objetivos e importancia para a realizacdo do mesmo, uma nota sobre contribuicoes ja
existentes associadas ao projeto e por fim, um breve resumo sobre estrutura do documento.

1.1  Ambito

No panorama atual, entre os diversos mercados existentes, é cada vez mais importante tirar
partido da rede global, internet, no negbcio ou atividade de uma entidade, tendo esta, ou néo,
uma implementagdo tecnologica na base do seu negocio. Este beneficio pode ir desde o vulgar
correio eletrénico até uma integracdo da atividade de negdcio com uma componente tecnoldgica,
como por exemplo, um canal de comunicagdo dedicado entre clientes ou parceiros de negocio.
Existem diversas atividades econémicas onde a troca de informacgéo entre entidades associadas ao
negocio é abundante, tratada de forma manual, muitas vezes desorganizada, e que consome
quantidades enormes de recursos, humanos e de tempo.

Neste sentido, tomando como ponto de partida a area dos transportes de mercadorias e logistica,
nomeadamente, a importagio de mercadorias internacionais, pretende-se desenvolver uma
plataforma web que dé a possibilidade a entidades que tenham como atividade a importacgdo de
mercadorias, poder efetuar uma gestdo completa do seu negocio, com a finalidade de aumentar a
produtividade do mesmo. Esta gestdo passa pela gestdo de compras, gestdo da procura das
melhores cotacgoes de transporte, gestdo de mercadorias e marcagoes, gestdao de faturacao, gestéo

de armazéns e logistica, entre outas funcionalidades.
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1.2 Contribuigoes

Nesta seccdo podemos encontrar, de forma sintética, a especificagio do trabalho que ja estava
desenvolvido pela Maeil, e que se enquadrava neste projeto, até & data de inicio do estagio deste
estagio e aquilo que foi realizado pelo autor durante o estagio.

No que toca ao estudo e desenvolvimento da plataforma de importacéo, ndo existia até a data de
infcio do estigio nenhum estudo ou desenvolvimento vocacionado & importagdo de mercadorias,
contudo, foram fornecidos dados relativos ao processo de exportagio, nomeadamente
documentagéo e acesso a uma plataforma de exportagdo, que foram tuteis para efetuar o estudo
do modelo de importacao e levantamento de requisitos.

Relativamente a plataforma de exportagéo existente, desenvolvida pela Maeil, foi desde o primeiro
instante transmitido ao autor a necessidade, por diversos motivos, de redesenhar toda arquitetura
da plataforma existente, quer em termos de backend e frontend. Neste sentido, o desenvolvimento
de uma nova plataforma teria no futuro que suportar ou facilitar a integragdo da mesma no ambito

de exportagao.

A nivel do modelo de negocio de importagéo, o autor teve a colaboragdo do aluno Pedro Macedo,
que ao mesmo tempo se encontrava a realizar um estagio curricular de Mestrado Integrado em
Engenharia Civil pelo Instituto Superior Técnico da Universidade de Lisboa, com o estudo de
fluxos de informacdo em transportes intermodais, na vertente de importacdo de mercadorias.

1.3 Estrutura do Documento

De maneira a que se tenha uma percegdo melhor do contetdo do relatorio, nesta secgéo é descrita
a sintese de cada um dos capitulos, que totalizam um total de 8:

e No capitulo 1 é feita uma introdugéo ao estagio e ao respetivo projeto, procurando
dar ao leitor uma ideia clara que trabalho a desenvolver, através da caraterizagao
do ambito do projeto.

e O capitulo 2 trata o estudo do estado de arte. Neste estudo é contemplado o
estado atual do negbcio de transportes e de importagdo de mercadorias, quer a
nivel de tecnologias usadas, quer a nivel os fluxos de informagéo existentes e a
sua relevancia. No final do capitulo, pretende-se que o leitor tenha uma nogéo
bésica do negocio e dos beneficios que este projeto pretende trazer as entidades
envolvidas.

e No capitulo 3 é apresentado o planeamento do estagio ao longo do ano letivo,
bem como a metodologia de trabalho seguida.

e No capitulo 4 é apresentada ao leitor a descrigdo dos requisitos, funcionais e nao
funcionais. S&o também descritas as restrigdes tecnologicas que devem ser

seguidas durante o estudo e implementacéo do projeto.
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No capitulo 5 é abordada toda a arquitetura do projeto. Neste capitulo incluem-
se também, para além do desenho da arquitetura, as ferramentas e tecnologias
que irdo ser utilizadas na implementagdo, com a respetiva justificacdo para
utilizacdo das mesmas. No final deste capitulo pretende-se que o leitor tenha uma
nogao exata do como estara construida a aplicagdo, quer a nivel de backend, quer
a nivel de frontend.

O capitulo 6 apresenta detalhadamente o modo de implementagio com base no
que foi estudado na secgéo de arquitetura.

No capitulo 7 sdo abordados os testes unitarios, de usabilidade e de desempenho
que foram aplicados no trabalho desenvolvido, bem como a validacdo de
funcionalidades.

No capitulo 8 séo apresentadas as conclusdes finais sobre todo o percurso realizado
durante o estagio e também sobre o trabalho futuro.
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Capitulo 2

Estado da Arte

Neste capitulo ira ser apresentado o estudo do estado da arte efetuado no contexto do projeto.

Este estudo incide sobre o modelo de transportes, exportacdo e importagdo, mais concretamente
sobre as trocas de informac#o existentes entre as véarias entidades envolvidas num cenério tipico
de transporte internacional de mercadorias. Com este estudo foi possivel ao autor adquirir
conhecimentos sobre uma area para si desconhecida e que num a4mbito menos técnico se mostrou
ser bastante 1util no desenvolvimento da plataforma.

O estado da arte teve também como objetivo perceber e demostrar a razio pela qual o
desenvolvimento da plataforma de gestdo de importacdo serd uma mais-valia para os futuros
utilizadores da aplicacdo e qual o tipo de informagdo que ir4 ser tratada e processada na
plataforma. Para o leitor, este capitulo torna-se também um suporte para compreender o contexto
do negocio e aprender alguns conceitos.

No final do capitulo, serdo também analisadas e comparadas as carateristicas de algumas
ferramentas de desenvolvimento web, com vista a selecionar aquela que melhor se adaptara e que
mais beneficios trard ao desenvolvimento projeto e a concretizacdo dos objetivos do mesmo.

2.1 Transportes, Exportacao e Importacao

Atualmente vivemos numa época em que a internacionalizacdo dos mercados atingiu niveis nunca
antes experienciados. Globalmente temos assistido a um aumento gradual das trocas internacionais

e um dos indicadores que nos mostra este aumento é transporte de mercadorias.

De forma a perceber a dimensdo deste crescimento, tomemos o exemplo do transporte de carga
por via maritima. A via maritima é atualmente o meio de transporte intercontinental de carga
mais utilizado, na medida em que é mais econémico, com a desvantagem de ser mais lento,
comparativamente ao transporte por via aérea. No transporte por via maritima, sdo utilizados
contentores como acondicionadores de carga, estes podem ter varios tamanhos e formas, sendo
estes classificados pelo seu tamanho e tipo. Geralmente, é utilizada a unidade de medida TEU,
twenty feet equivalente unit, para contabilizar o ntimero de contentores, sendo que 1 TEU sera
um contentor de 20 pés e 2 TEU sera, por exemplo, um contentor de 40 pés. Um navio de grande
porte pode levar até 19.000 TEU, sendo que em média séo transportados 10.000 TEU por viagem.
O nimero de contentores transportados depende da categoria do navio, que agrupa os navios em
fungdo do comprimento, da largura, da capacidade e da profundidade. Para além do transporte
de contentores, existe também o transporte de carga ndo contentorizada, que abrange veiculos
rolantes, carga granel sélida e liquida.
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Na figura 2.1, é apresentado um grafico com a evolugio no numero TEU transportados por ano,

a nivel global.

B World

Figura 2.1: Namero de TEU transportados mundialmente (2005-2013). Fonte: worldbank.org [1].

Se excluirmos o ano de 2009, ano marcado pela crise econdémica mundial, temos uma tendéncia
crescente no mercado dos transportes de carga por via maritima. No entanto, o crescimento
tecnologico, no que a gestao diz respeito, ndo tem acompanhado a evolucdo dos mercados e é cada

vez mais dificil gerir o negbcio, quer da exportagdo, quer da importagéo.

2.1.1 Agentes

Nesta secgio pretende-se saber quais os agentes envolvidos num processo de transporte de
mercadorias. Neste caso serdo destacados aqueles que sdo mais significativos para o caso de estudo
em questao.

Exportador

O exportador, também conhecido por expedidor ou consignador, é o agente responsavel pelo envio
da carga, que pode ou ndo ser o dono da respetiva mercadoria. Em grande parte dos casos, o
exportador é também a entidade que vende a carga ao importador.

Importador

O importador esta do lado oposto da cadeia de transporte, relativamente ao exportador. E também
conhecido como consignatario e este serd, por norma, o destinatério da carga, sendo que podera
ser o responsavel pelo transporte de mercadoria. A responsabilidade é definida entre o importador
e o exportador no ato da compra da mercadoria, esta responsabilidade decidida tendo em

considerac@o os Incoterms (ver anexo A).

Transitario

O transitario é o agente responsavel por fazer chegar a mercadoria ao importador, sendo este
contratado pelo exportador ou pelo importador para executar o servico. Cabe ao transitario gerir



Plataforma de Gestdo de Importagéo

toda a cadeia de transportes entre o local principal de carga e o local principal de descarga, de
acordo com o contrato celebrado com o cliente. Para além do transporte, é comum o transitario
tratar de toda a documentagéo e formalidades necessarias para o transporte da mercadoria.

Despachante Oficial

O Despachante Oficial é a entidade que trata as questdes legais acerca da movimentacao de bens
entre dois paises, quer a nivel de exportagdo, quer a nivel de importagio. Existem diversas
formalidades que devem ser cumpridas durante um processo de transporte e em grande parte dos
casos, a melhor maneira de ter a certeza que todas essas regras e formalidades sdo cumpridas, é
conveniente contatar um Despachante Oficial.

Transportadores

Os agentes transportadores sdo as empresas responséaveis pelo transporte fisico das mercadorias,
sendo que estes podem ser operadores rodoviarios, ferroviarios, aéreos ou maritimos. O nosso caso
de estudo esta focado no transporte maritimo, onde também intervém os transportes rodoviarios
e ferroviarios para a movimentagio de mercadorias, desde a origem até ao porto de embarque e
desde o porto de destino até ao destino final.

Armador

O armador é a entidade que explora o navio de transporte, sendo que esta pode ou nio ser
proprietaria do navio. Os seus proveitos sdo obtidos com a cobranca de fretes maritimos as
agéncias de navegacio, pelo transporte de carga entre dois portos.

Operador de Terminal

Os operadores de terminais estdo encarregues de gerir os terminais de embarque e desembarque
de mercadorias. Estes controlam o préoximo destino da mercadoria, que poderd ser o
armazenamento, a consolidagdo de carga, mudanca de transporte, entre ouras fungoes.

2.1.2 Fluxo de Informacéo

Durante a cadeia de transporte de determinada mercadoria, ha diversas informagdes que sdo
trocadas entre os vérios agentes envolvidos no processo de transporte. Estas informagoes podem
ser trocas de emails, envio de formularios web, telefonemas, etc. Existem também informagoes
fisicas, na forma de documentos, que sdo obrigatorias e que fazem parte do processo de transporte.
Entre esta documentagio podemos encontrar:

e Fatura Comercial — Documento de venda de mercadoria que contém a descrigio da
mercadoria e respetivo preco. E habitualmente fornecida pelo exportador.

e  Packing List — Documento simples com a listagem da mercadoria a transportar.
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e  Bill of Lading ou Conhecimento de Embarque — Documento comprovativo do contrato de
transporte maritimo entre o Armador e o Transportador. E emitido pelas agéncias de
navegacao e ¢ um dos documentos mais importantes no transporte de mercadorias, pois
este também serve de titulo de crédito e de propriedade da mercadoria.

e Certificado de Origem — Documento que permite ao importador, garantir a autenticidade
de origem do produto importado, é fornecido ao importador pelo exportador.

e Documento Administrativo Unico ou DAU — Documento a apresentar na alfandega,
juntamente com o Bill of Lading, no caso de transportes maritimos, por forma a ter
autorizacdo para levantar a mercadoria.

Para aprofundar o estudo da troca de informacédo envolvida entre as varias entidades, foram
contatados alguns intervenientes deste processo, nomeadamente um importador, um transitario e
uma agéncia de navegacio. A partir das informagoes recolhidas, foi possivel esquematizar o fluxo

de informagéo por forma a compreender melhor o seu funcionamento.

Na figura 2.2, temos uma esquematizagdo simplificada de um processo de transporte, com a
variante de crédito bancario. E comum os bancos do importador e exportador participarem no
negocio de importagio, esta acido tem o nome de crédito documentario. Com uso desta modalidade,
o banco emitente (do importador) s6 efetua o pagamento da mercadoria se todos os requisitos
necessérios (a serem cumpridos pelo exportador) forem satisfeitos. As informagdes sobre este
processo foram averiguadas junto do banco Millennium BCP [2].
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Figura 2.2: Fluxo de informagdo de um processo de transporte.

O processo inicia-se com o envio da documentagio para o importador por parte do exportador (1).
De seguida, conforme a modalidade de transporte acordada, o importador contata um transitario
a fim de pedir uma cotagdo de transporte para um determinado tipo de mercadoria entre duas
localizagdes (2), podera ser o local de origem da carga e o local de destino. Neste ponto, o
transitario ird oferecer um preco pelo transporte da mercadoria, que serd ou nio aceite pelo
importador (3). Caso ndo seja, poderda eventualmente renegociar ou contatar outro transitario.
Depois de conseguir um transitario que faga o transporte, o importador envia toda a documentacgéo
necessaria para o transitario, habitualmente é a fatura comercial, a packing list e certificados de
origem caso seja necessarios (4).

Apos receber a documentagdo, o transitario contacta uma agéncia parceira internacional, que
normalmente é um transitario no pais de origem da carga, no sentido de dar seguimento ao
processo transporte da mercadoria (5). No pais de origem, o transitario ird contatar com uma
agéncia de navegacao, caso o transporte seja por via maritima, para agendar o transporte da carga
com destino ao pais do importador (6).

O agente de navegacao ird emitir o Bill of Lading da mercadoria e enviar para o Exportador o
documento, entregando também uma copia ao Agente Transitério (7), eventualmente podera
existir mais do que uma copia original, que ird permitir fazer o levantamento da carga junto da

alfandega no pais de destino.

O passo seguinte sera levantar a carga no local indicado pelo exportador e leva-la até ao terminal
de contentores do porto de origem (8). Durante este processo, ja ocorre a negociagio entre o banco
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representativo do exportador e do banco que representa o importador (9). Ao chegar a carga ao
destino, o importador ou quem o representa, poderd levantar o documento de conhecimento de
embarque junto do banco, para efetuar o levantamento da mercadoria na alfandega, juntamente
com o documento administrativo tnico (10). Posteriormente, podera haver necessidade de
transportar a carga até ao destino final e assim termina o processo de importagao.

Ao longo deste processo de transporte analisado foi possivel perceber que os métodos de
comunicacao por parte do importador tém como base telefonemas e trocas de emails, seja a nivel
de pedidos de cotagdes, marcagdes e monitorizacdo de carga. Este € um dos principais aspetos que
uma aplicagio de gestdo de importacdes deve ter em conta, facilitar a comunicagéo entre agentes.

O levantamento descrito anteriormente, foi comparado com o padrdo standard de transporte de
mercadorias identificado no estudo de indicadores de desempenho de uma cadeia de transporte
intermodal elaborado por Martin Posset, Hans Hauslmayer e Manfred Gronalt [3].
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A figura 2.3 mostra-nos o fluxo de negocio standard de um transporte intermodal.
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Figura 2.3: Fluxo de negocio de importagio. Adaptado de COCKPIIT[3].

Neste esquema ¢é possivel identificar 6 fases distintas ao longo do processo: Cotagoes,
Calendarizacao, Marcagao, Instrugdes de Envio, Monotorizagio e Faturagdo. Este perfil de
processo de transporte vai de encontro ao levantamento efetuado e caraterizado na figura 2.2. Ao
longo deste documento iremos ver que este padrio acabou por ser a base da modularizagdo da
aplicagéo final, com algumas alteragdes devido ao levantamento de requisitos.

2.2 Produtos Concorrentes

Foi efetuada uma pesquisa sobre produtos concorrentes, no entanto néo foi possivel apresentar
dados suficientes para uma analise comparativa solida, isto aconteceu devido ao fato de esses
produtos se apresentarem de modo fechado. No entanto, nesta secgdo sdo descritos os produtos
encontrados com base na informagéo disponivel nas suas paginas web.

2.2.1 Integration Point Import Management

Este produto faz parte de uma gama de produtos exclusivamente dedicados & area de comercio
externo, importacéo e exportacio. Este oferece uma visdo global sobre o processo de importagio,
desde a compra do produto até & entrega final. E uma solucdo paga e é disponibilizada por uma

empresa norte-americana, a Integration Point, Inc.
2.2.2 Apprise Software Import Management

O Apprise Software Import Management é um modulo integrado num ERP disponibilizado pela
empresa Apprise Software, que permite a gestdo de cargas. Do que foi possivel avaliar, esta
limitada & gestdo de cargas maritimas e ndo permite um controlo global sobre um processo de
importagao.

10
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2.2.3 Amber Road Import Management

Esta é uma solugéo é um modulo disponibilizado pela empresa Amber Road, Inc. e que se foca no
controlo e gestdo de custos de um processo de importagdo. De acordo com os dados fornecidos
pelo website da empresa, demonstra ser um produto sélido e bastante completo, sendo que, é por
exemplo utilizado pela Santander Trade Portugal! na calculadora de exportagdo e importagio
disponibilizada no seu site, que é bastante completa a nivel de funcionalidades.

2.2.4 Analise Comparativa

Funcionalidade Int. Point Apprise Amber Road
Gestéo de Transporte Sim Sim Nao
Gestdo de Custos Sim Sim Sim
Gestao de Produtos Sim Nao Sim
Comunicagio Alfandegaria Nao Sim Nao
Validagao de Dados - Sim Sim
Gestao de Documentagao Sim Nao Sim
Reutilizac¢éo de Cenarios Nao Nao Sim
Monotorizagido de Carga Sim Nao Nao
Integracdo ERP Sim Sim -

Quadro 2.1: Funcionalidades oferecidas pelos produtos concorrentes.

No decorrer do segundo semestre, mais concretamente no més de julho, foi langado um novo
produto pela empresa portuguesa Primavera — Business Software Solutions[5] intitulado de
Comércio Externo e que segundo as informagoes apuradas, permite fazer a gestdao de processos de
importacao. Devido ao timing do seu aparecimento no mercado, este produto néo foi analisado ao
detalhe, mas poderé ser um possivel concorrente em determinadas funcionalidades.

2.3 Ferramentas de Desenvolvimento

Durante o processo de estudo da arquitetura do sistema, foi necessario reunir alguma informagéo
sobre que ferramentas e tecnologias poderiam ser utilizadas na implementagédo do projeto. Umas
das componentes do projeto que necessitou de um estudo mais aprofundado foi a escolha de uma
framework de JavaScript. A opcéo do uso da tecnologia JavaScript para o desenvolvimento do
projeto é baseada na arquitetura desenhada e que pode ser lida no capitulo 5 deste documento.

Nesta seccéo é descrito o levantamento efetuado acerca das frameworks existentes, sendo que
apenas se efetuou o estudo sobre aquelas que reuniam um boa maturidade de desenvolvimento,
de documentacio e suporte. Para além destas caracteristicas foi importante escolher uma
framework que permitisse o desenvolvimento rapido face & extensdo deste projeto. Este ponto é
particularmente importante, porque o autor ndo tinha um profundo conhecimento sobre este tipo
de frameworks, entédo a curva acentuada de aprendizagem era algo que deveria ser mitigada.

! Santander Trade - https://pt.santandertrade.com /expedicoes-internacionais/

11
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2.3.1 Backbone.JS

Backbone.JS [6] é uma framework baseada na arquitetura MVC, foi criada em 2010 por Jeremy
Ashkenas. Esta possui um licenciamento MIT, o que significa que pode ser usada comercialmente.
As suas principais valéncias sdo a versatilidade e o seu minimalismo, no contexto em que precisa
de poucas componentes para se conseguir criar um projeto funcional. Este atributo confere-lhe o
grau de aplicacao de exceléncia para projetos simples. Devido a isto, quando se entra em projetos
de alguma complexidade, esta exige bastante investigacdo para se conseguir resolver alguns
problemas, principalmente para programadores sem experiéncia de trabalho com a framework ou
linguagem JavaScript. A auséncia de mapeamento bidirecional nativo entre o JavaScript e 0 DOM
HTML é um dos principais handicaps desta framework.

2.3.2 Ember.JS

Ember.JS [6] é também uma framework MVC, criada em 2011 por Yehuda Katz, um conhecido
contribuidor da biblioteca JQuery[7] e Ruby-on-Rails[8]. Apresenta-se como uma framework de
codigo aberto sob a licenga MIT e tem sido mantida e desenvolvida pela sua comunidade de
utilizadores. A Ember.JS surgiu numa altura em que a framework Backbone.JS dominava o
panorama de frameworks Javascript e trouxe com ela uma série de funcionalidades nativas, que
no caso do Backbone.JS s6 eram conseguidas com recurso a plugins, muitos deles sem suporte.
Portanto, ter uma framework com todos os recursos disponiveis, sem requerer a procura extensiva
de possiveis plugins, era uma grande vantagem. No entanto, o facto de ser uma framework bastante
robusta, acaba por trazer a desvantagem da sua estrutura ser demasiado complexa e de dificil
gestdo. Mesmo sendo uma framework popular, tem bastantes lacunas a nivel de documentagéo e
suporte, o que torna dificil alguém inexperiente conseguir tirar partido do seu potencial.

2.3.3 Angular JS

Angular JS[9] é uma framework que nasceu em 2009, criada por Misko Hevery and Adam Abrons,
sob o nome de GetAngular. Rapidamente foi noticiado pela Google o seu potencial e entédo surgiu
a oportunidade de a Google apoiar o projeto. Atualmente a framework é mantida pela Google e
pela comunidade Angular que também contribui para o projeto, uma vez que é um projeto de
codigo aberto [10]. AngularJS é neste momento a framework mais popular entre todas frameworks
Javascript, o que faz com que Angular JS seja a framework com melhor qualidade a nivel de
suporte. A nivel de documentacgio a framework também estd bem documentada e a sua curva de

aprendizagem é relativamente baixa.

2.3.4 Analise Comparativa

Por forma a facilitar a comparacio entre as trés frameworks estudadas, reuniram-se os principais

fatores que determinam a melhor escolha de uma framework javascript.

Caracteristicas

Existem varias carateristicas que uma boa framework javascript deve possuir, entre as quais,
roteamento, uso de vistas parciais, mapeamento de dados bidirecionais, validacio de formularios,

12
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filtragens, entre outros. Para esta analise foram selecionadas aquelas que sdo as funcionalidades
essenciais que uma framework deve ter para o desenvolvimento de uma aplicagdo web, séo elas:

e Roteamento — Capacidade da framework alterar e aceder ao URL da aplicacéo e agir em
concordancia.

e Mapeamento em Vistas — Atualizagio automatica de vistas quando ocorre alteracio de
um ou mais objetos pelo utilizador.

e Vistas Parciais — Possibilidade de incluir vistas em outras vistas.

e Mapeamento Bidirecional — Possibilidade de o valor de um objeto mudar simultaneamente
durante a inser¢do de dados, por exemplo, num campo.

e Filtragens em Vistas — Possibilidade de filtragem de objetos presentes em vistas.

13
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No quadro 2.2, é apresentada a comparacio das caracteristicas de cada uma das frameworks

analisadas.
Caracteristica Ember.JS Backbone.JS | Angular JS
Roteamento Sim Sim Sim
Mapeamento em Vistas Sim Sim Sim
Vistas Parciais Sim Nzo? Sim
Mapeamento Bidirecional Sim Nao? Sim
Filtragem em Vistas Sim Nao? Sim

Quadro 2.2: Comparagio de carateristicas das frameworks analisadas.?
Flexibilidade

A flexibilidade, neste caso particular, entende-se pela flexibilidade da framework integrar outras
tecnologias ou bibliotecas javascript. Para cada uma das frameworks estudadas, foi feita uma
analise sobre a sua flexibilidade perante a integragdo de bibliotecas externas.

e Backbone.JS — Extremamente flexivel no que toca a integracio de bibliotecas externas,
como por exemplo, JQuery. Isto deve-se ao facto de ser uma framework bésica e que
dependente de bibliotecas externas para implementar funcionalidades mais complexas.

e Ember.JS — Existem bastantes limitagdes quanto ao uso de bibliotecas de javascript
externas, no entanto, a framework ja oferece os recursos necessarios para implementagdo

das funcionalidades habitualmente utilizadas numa aplicagdo web.

e Angular JS — Na mesma linha que a framework Ember.JS, também a framework
Angular tem bastantes limitacoes relativamente a bibliotecas de javascript externas, mas
também oferece praticamente todas as funcionalidades necessarias.

Curva de Aprendizagem e Desenvolvimento

A curva de aprendizagem é um fator bastante importante quando estamos perante uma tecnologia
da qual desconhecemos. Foi o caso deste projeto e tendo em conta o tempo disponivel para a sua
implementacdo, é importante perceber qual das frameworks poderia facilitar a tarefa de
aprendizagem.

e Backbone.JS — Tem uma curva de aprendizagem relativamente pequena, no entanto, é
bastante limitada a nivel de funcionalidades, o que requer bastante tempo na pesquisa de
solugdes para implementar funcionalidades basicas.

e Ember.JS — Tem uma curva de aprendizagem mediana devido a sua complexidade, é
necessario o investimento de algum tempo para conseguir iniciar a implementacio de uma
aplicagdo. A resolucdo de pequenos bugs pode ser dificil para quem n#&o tem experiencia
em Ember.JS.

2 Em Backbone.JS também é possivel ter as carateristicas enunciadas através do uso de plugins.
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e Angular JS — Tem uma curva de aprendizagem variavel. No inicio é relativamente facil
de compreender a filosofia da framework e implementar pequenas funcionalidades, mas a
medida que se vai explorando a framework, ha diversas questdes que surgem perante a
complexidade e potencialidade da mesma e que podem atrasar o desenvolvimento do
produto.

Documentacéo

A quantidade e qualidade da documentagio é um importante complemento na aprendizagem de
uma nova tecnologia, pois estas andam de méaos dadas. Uma boa documentagio pode facilitar o
processo de aprendizagem, é essencial para a implementacio de funcionalidades e resolucdo de
problemas.

e Backbone.JS — Possui uma boa documentagéo a nivel de contetidos, no entanto, poderia

ter mais exemplos do que aqueles que sdo disponobilizados.

e Ember.JS — Documentagio sélida, com qualidade, mas é notorio que alguns exemplos

estao ultrapassados e néo refletem aquelas que sdo as boas praticas sugeridas atualmente.

e Angular.JS — Possui uma documentacao soélida, com bastantes conteudos, no entanto,
pode tornar a sua consulta dificil quando n&o se esta familiarizado com os conceitos
proprios desta framework.

Comunidade e Popularidade

A presenca de uma comunidade vasta e ativa de um produto significa que este é popular e tem
um grau de satisfacio bastante aceitdavel, tendo em conta que existem outros concorrentes. Este
aspeto torna-se particularmente importante, porque significa que teremos apoio por parte de
outros utilizadores a curto-médio prazo, o que pode ser um complemento importante a
documentagéo existente, muito importante na resolucdo de problemas.

Existem intmeras formas de proceder & comparacio entre a popularidade entre as trés frameworks.
Uma delas é analisar a popularidade com recurso a ferramenta Google Trends [11], que mostra
um grafico comparativo entre termos pesquisados no motor de pesquisa da Google, que pode ser

interpretado como indicador de popularidade.

Na figura 2.4 temos entdo o grafico obtido através da plataforma Google Trends, para as trés
frameworks estudadas. Os valores verticais do grafico representam o grau de interesse do termo
relativamente ao ponto mais elevado do gréafico.
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Angular JS
— Ember J3
Backbone JS

Figura 2.4: Grafico de popularidade através dos termos que ddo nome as frameworks.

A figura 2.4 mostra-nos que a framework Angular JS assume com clarividéncia a primeira posigao
no que diz respeito a popularidade entre os termos pesquisados. Este indicador é consolidado com
os dados obtidos na plataforma GitHub[12] e StackOverflow[13], conforme os dados apresentados

no quadro 2.5.

Indicadores Ember.JS | Backbone.JS | Angular JS
Seguidores no GitHub 14528 22694 41662
Questdes no StackOverflow3 2844 1634 47532

Quadro 2.3: Indicadores Github e StackOverflow.

Conclusao

Qualquer uma das frameworks analisadas parece ter um grau de maturidade suficiente para ser a
escolha base de uma plataforma web, no entanto, é evidente o destaque da framework Angular JS
sobre as outras, principalmente por ser aquela que atualmente d& maior confianca a quem
desconhece o mundo das frameworks Javascript. No capitulo 5, o leitor percebera que a opgéo

selecionada recaiu sobre esta framework.

3 Questdes colocadas nos tltimos seis meses com a hashtag das respetivas frameworks.
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Capitulo 3

Metodologia e Planeamento

Neste capitulo é feita a descrigdo da metodologia de trabalho adotada, bem como a defini¢do do
plano de trabalho para ambos os semestres.

3.1 Metodologia de Trabalho

Para o desenvolvimento do projeto, foi utilizada a metodologia scrum.

Scrum é uma metodologia de desenvolvimento &agil de software, cuja principal mais valia é
potenciar e controlar de forma eficaz o desenvolvimento de um produto. Funciona sob a forma de
pequenas iteragoes de desenvolvimento, chamados de sprints. O scrum exige um controlo de
calendarizacdo bastante elevado a nivel de desenvolvimentos e sabemos que nos dias de hoje é
fundamental concretizar projetos dentro dos prazos previstos, devido a toda a competitividade
existente. Para além disso, proporciona também uma melhor comunicacio entre a equipa. A partir
do momento que existem objetivos e requisitos claros num projeto, é possivel implementar esta

metodologia.

Depois de definidos os requisitos de um projeto, estes sdo inicialmente agregados e colocados num
relatério de produto. A partir desse relatorio de produto, é feita uma compilacdo de tarefas
prioritarias a trabalhar, esta compilacio de tarefas tem o nome de relatério de release. Deste
relatorio de release, nasce entdao o relatério de sprint, que representa o tempo de execugido para o
qual a tarefa terd que ser desenvolvida, verificada e testada.

Por norma, o espago temporal de cada sprint ndo vai além das quatro semanas de trabalho. Caso
o sprint ndo seja concluido com sucesso, dentro do espago de tempo inicialmente definido, volta
ao relatério de produto, dando-se assim inicio a uma proxima iteragdo. O fim de uma iteracgao é
marcada por uma reunifo de revisdo de sprint e por uma reunido de retrospetiva de sprint, dois
importantes acontecimentos que definem o sucesso da tultima iteracdo e o caminho a seguir na

proxima.

De notar que para além destas reunides no final de cada sprint, existe aquela que seré talvez a
mais importante, que é a reunido diaria. Esta, como o nome sugere, tem uma periodicidade diaria
e é de curta duragho, habitualmente é feita no inicio de cada de dia de trabalho, ndo ocupando
mais do que quinze minutos. Serve essencialmente para controlo de progresso.

Outra das componentes da metodologia scrum, e que potencia o trabalho em equipa, é a
obrigatoriedade da atribuigio de papéis pré-definidos entre os membros da equipa. Este projeto,
por ser de caracter académico/curricular, tem a particularidade de ser um trabalho de uma s6
pessoa, portanto, o conceito de equipa de desenvolvimento fica restrito a uma pessoa singular, no
entanto, existem outros papéis que devem ser atribuidos com o propdsito de seguir esta
metodologia de trabalho. Portanto, seguindo as normas scrum, temos trés papéis que devem ser
atribuidos [14].
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Papéis presentes na metodologia scrum:

o ScrumMaster: Papel responsavel por garantir que todo o processo é compreendido e

seguido nos termos definidos. Estara no cargo deste papel o Eng. Hugo Duarte da Fonseca.

e Proprietario do Produto: Papel responsavel por maximizar o trabalho efetuado pela
equipa de desenvolvimento. Estara no cargo deste papel o Eng. Hugo Duarte da Fonseca.

e Equipa Scrum: Equipa de profissionais com a responsabilidade de garantir que todos os
requisitos do proprietério do produto sido satisfeitos. A equipa neste caso serd o autor do

projeto.

Na figura 3.1, podemos entdo visualizar, sob forma figurada, o conceito de metodologia scrum.

Product Backlog

Stortes Sprint Backlog Daily Scrum
Create quotes 24 hours
Create contracts Create Permit
Create bookings %
Login .
Approve Permit

Cancel Permit 2 Weeks

Sprint

7

Product
Module

Figura 3.1: Metodologia Scrum (adaptado de Jonathan Rasmussom, 2014 [15]).

Como percecionamos, o scrum providéncia um bom controlo sobre o progresso de desenvolvimento
do produto. Consegue-se adaptar, por exemplo, a situacoes onde seja necessario proceder a
alteragdes de projeto sem prejudicar todo o trabalho feito até entdo, ndo comprometendo os prazos
previamente estabelecidos.

A razdo pela qual foi escolhida esta metodologia reside no facto de ir de encontro daquilo que se
esperava deste projeto, porque ainda sem requisitos definidos, foi possivel prever que o projeto se

encaixava nesta metodologia.

Outro aspeto tido em conta foi facto de este ser um método de trabalho, em parte, ja utilizado
pela Maeil, fazendo com que ambas as partes saissem beneficiadas neste processo de

desenvolvimento.
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3.2 Planeamento

Nesta seccao sdo descritas as tarefas realizadas ao longo do ano, dividas pelos dois semestres. No
anexo B, encontramos as diferengas entre os dois planeamentos efetuados, pré e pos estagio. Os
planeamentos presentes no anexo esto representados sobre a forma de diagrama de Gantt [16].

3.2.1 Primeiro Semestre

No primeiro semestre estava inicialmente prevista a integragdo do autor no contexto de negécio e
no ambito da plataforma a desenvolver. Estava também previsto o estudo do estado da arte, a
definigdo de requisitos e a especificagio de arquitetura. Por razdes profissionais, no primeiro
semestre néo foi possivel realizar todas as tarefas previstas, sendo que o planeamento teve que ser
reajustado e o estagio estendido até setembro de 2015. No quadro 3.1, estéo listados os dados de

plano de tarefas revisto relativo ao primeiro semestre.

Tarefa Inicio Fim
Integracao do estagiario

Configuragdes gerais do ambiente de trabalho 01,/10/2014 05/10/2014

Estudo de ferramentas de trabalho 06/10/2014 08/10/2014
Metodologia e Planeamento

Analise de metodologia de trabalho 09/10/2014 13/10/2014

Planificagdo e calendarizac¢io anual de trabalho 14/10/2014 16/10/2014
Contexto de Negocio

Analise do ambito do estagio 17/10/2014 25/10/2014

Estudo dos conceitos relativos ao negécio 26/10,/2014 14/11/2014

Importagio e exportacio — Fluxo de Informago 15/11/2014 26/11/2015
Estado da Arte

Estado da arte no contexto de negocio 27/11/2014 05/12/2014

Estudo de solugdes existentes 06/12/2014 12/12/2014

Estudo de ferramentas disponiveis 15/01/2015 20/01/2015
Testes

Analise e Testes de ferramentas 15/01/2015 29/01/2015
Relatorio Intermédio

Escrita do relatério 17/12/2014 14/01/2015

Quadro 3.1: Calendarizagio do primeiro semestre.
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3.2.2 Segundo Semestre

A semelhanca do primeiro semestre, também o segundo semestre teve que ser reajustado. No
segundo semestre foram incluidas as tarefas inicialmente previstas para o primeiro semestre que
ndo foram realizadas. Como referido no ponto anterior, houve necessidade do segundo semestre
ser estendido até ao més de Setembro.

No quadro 3.2, estéo listados os dados de planeamento de tarefas relativo ao segundo semestre.

Tarefa Inicio Fim
Especificagdo de Requisitos
Requisitos funcionais 01/02/2015 | 07/02/2015
Requisitos nao-funcionais 08/02/2015 | 13/02/2015
Restrigdes tecnologicas 14/02/2015 | 16/02/2015
Arquitetura
Analise e desenho de arquitetura 17/02/2015 | 27/02/2015
Analise e desenho do modelo de dados 28/02/2015 | 07/03/2015
Desenvolvimento
Configuracio do ambiente de desenvolvimento 08/03/2015 | 14/03/2015
Sistema de autenticagdo e autorizagao 15/03/2015 | 23/03/2015
Modulo de Ofertas 24/03/2015 | 04/04/2015
Modulo de Contratos 05/04/2015 | 09/04/2015
Modulo de Marcagoes 10/04/2015 | 19/04/2015
Moédulo de Monotorizacio de Mercadoria 20/04/2015 | 28/04/2015
Dashboard 01/05/2015 | 10/05/2015
Modulo de Configuragio e BackOffice 11/05/2015 | 25/05/2015
Servidor de Documentagcao 26,/05/2015 | 02/06/2015
Documentagio e Templates 08/06,/2015 | 14/06/2015
Revisao de Interface Gréafica 15/06/2015 | 24/06,/2015
Analise e Testes
Testes sobre requisitos funcionais 25/06/2015 | 30/06/2015
Testes sobre requisitos nfo funcionais 01/07/2015 | 04/07/2015
Relatorio Final
Revisdo de contetudos relativos ao primeiro semestre 06/07/2015 | 12/07/2015
Escrita do relatério final 10/07/2015 | 20/08/2015
Revisdo final de contetdos 16,/08,/2015 | 30/08,/2015

Quadro 3.2: Calendarizagio do segundo semestre.

3.2.3 Revisdo de Planeamento

Como referido, houve necessidade de reajustar o plano de trabalho face & disponibilidade
profissional do autor. Nos requisitos existem alguns moédulos que ndo constam no plano indicado,
estes foram descartados em funcido da prioridade definida aquando a defini¢cio de requisitos. A
modularidade da arquitetura permitiu ter esta flexibilidade sem afetar o desenvolvimento e
funcionamento da plataforma, afetando apenas o ntmero de funcionalidades disponiveis. A nivel
de desenvolvimento, grande parte das tecnologias utilizadas eram novidade para o autor, sendo
que foi preciso incluir no tempo de desenvolvimento a respetiva curva de aprendizagem necessaria
para cada uma delas. Este aspeto consumiu algum tempo extra no desenvolvimento que, aquando
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a defini¢do de requisitos e arquitetura, ndo estava totalmente ajustado & realidade. No entanto,
ao assumir este risco, o autor foi recompensado com a aquisi¢do de novos conhecimentos em termos
de experiéncia tecnolbgica.
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Capitulo 4

Anéalise de Requisitos

A definicao de requisitos compde uma das pegas fundamentais no processo de desenvolvimento de
software. E importante clarificar bem o problema (ou necessidade) de modo a elaborar um
conjunto de requisitos solidos e precisos que nos irdo conduzir a solugdo do problema.

No caso particular deste projeto, os requisitos foram projetados com base na visdo da Maeil sobre
os objetivos da plataforma e também através da anélise estado da arte por parte do autor,
assumindo este, em conjunto com a Maeil, o papel de cliente. Foram também consultados dois
parceiros da Maeil, a Ibero Linhas [17] ¢ a Sea World [18], com o objetivo de esclarecer e validar
alguns aspetos relativos ao fluxo de negécio e de informagéo, no &mbito da importacao e transporte

de carga.

A nivel de defini¢io de requisitos do sistema, estes sao classificados em dois tipos: funcionais e
ndo funcionais. Estes dois tipos de requisitos comp&em respetivamente as secgdes deste capitulo.

4.1 Requisitos Funcionais

Por definigdo, os requisitos funcionais devem descrever todas as funcionalidades e servigos
requeridos pela aplicacao. Estes sdo construidos com base nas informacoes fornecidas pelo cliente,
neste caso, a tarefa foi em parte facilitada, pois, como foi referido anteriormente, o autor e a Maeil

assumiram o papel de cliente.

Contudo, foi preciso definir e clarificar como é que o sistema a implementar deveria comportar-se
de modo a que o fluxo da aplicagéo fluisse de acordo com aquilo que séo as diretivas do fluxo de
negocio. S6 deste modo seria possivel corresponder a expetativa de potenciais clientes da aplicagéo,
relembrando, que esse é um dos objetivos do estudo e desenvolvimento da plataforma de gestéo
de importagao.
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O quadro 4.1 apresenta os requisitos funcionais a definir, com a respetiva prioridade de
implementagéo.

Requisito Funcional Prioridade

()

Moédulo de Negocio
Moédulo de Ofertas
Moédulo de Contratos
Modulo de Marcagdes
Modulo de Tracking
Moédulo de Alfandega
Moédulo de Logistica
Modulo de Faturagéo
BackOffice
Configuracio
Dashboard
Documentagao

NN~ WWN R~ = = =

Legenda: 1 — Alta; 2 — Média; 3 — Baixa.

Quadro 4.1: Quadro de requisitos funcionais da plataforma de gestdo de importagao.

4.1.1 Moébdulo de Negodceio

O fluxo de negbcio comega precisamente com o médulo negocio. Este modulo tem o objetivo de
permitir ao utilizador principal da plataforma, importador, gerir o seu processo de negbcio com o
exportador. Portanto, este moédulo deve permitir ao importador fazer a gestdo dos seus negocios
com entidades exportadoras, registando os produtos adquiridos, condigdes de disponibilizagdo da
mercadoria, valores negociados, gestdo de créditos documentéarios para com entidades bancéarias e
associacdo de documentagdo referente ao negodcio, como faturas, certificados, entre outros

documentos relacionados com 0 processo.

4.1.2 Mo6dulo de Ofertas

O modulo de ofertas deve permitir ao importador solicitar e receber propostas de cotagoes de
transporte de mercadorias. Apos concretizar o negocio com o exportador e caso o transporte de
mercadorias fique a cargo do importador, este tem que solicitar a uma entidade prestadora de
servigos de transporte de mercadorias, o transporte da carga adquirida.

De forma a conseguir o melhor prego, o importador tem, por norma, que contatar diversas
entidades do ramo dos transportes e solicitar uma cotagio para esse transporte, este passo é um
pedido de cotagdo. Por sua vez, as entidades contatadas face aos pedidos recebidos, devem enviar
a sua cotacéo e condigdes de transporte para o importador. Posteriormente, o importador devera
analisar e selecionar aquela que seréd a proposta mais favoravel, de entre todas as propostas
recebidas. Neste ambito, a aplicagdo deve disponibilizar um mecanismo de recolha de cotacdes
para um determinado transporte de mercadorias.

Em resumo, sobre este ponto, o sistema deve permitir:

e Criar, alterar e apagar pedidos de cotagao;

e Submeter pedidos de cotagido a entidades prestadoras de servigos de transporte;
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e Receber cotacgoes de transporte de carga por parte de entidades prestadoras de servigos
de transporte;

e Possibilidade de comparar e selecionar as melhores cotacoes recebidas.

4.1.3 Mo6dulo de Contratos

O modulo de contratos tem como objetivo dar a possibilidade a um importador de fazer a gestéo
de contratos entre o importador e um transportador. A utilidade dos contratos prende-se com o
facto de nao existir necessidade de efetuar um novo pedido de cotagéo, caso o transporte se repita,
por exemplo, na ocorréncia das mesmas condigdes de transportes para os mesmos destinos e dentro
do espaco de tempo em que uma cotagdo seja valida. Este acordo é assim um contrato celebrado
entre as duas partes.

Em suma, o sistema deve permitir converter uma cotacao selecionada em contrato e este deve ser
um passo obrigatorio. Para além da criagdo do contrato com base numa cotagéo, o sistema deve

permitir alterar ou apagar um contrato.

O passo seguinte a criagdo de um contrato sera a realizagdo de uma marcagio com base no contrato
selecionado.

4.1.4 Moébdulo de Marcacgoes

O modulo de marcagdes deve permitir ao importador efetuar a gestdo das suas marcagdes de
transporte. Uma vez contratualizada a intengdo de efetuar um transporte de mercadorias, é
necessario proceder a confirmagio da marcagio com o transportador. Antes da confirmacao com
o transportador, o sistema deve permitir registar os detalhes do transporte e da respetiva
mercadoria que sdo exigidos pelo transportador. Os dados relativos ao transporte devem coincidir
com os dados da cotagio (e respetivo contrato), estes devem ser herdados pela marcagio a fim do
preenchimento da marcagdo ser menos exaustivo para o utilizador. Ficara a cargo do utilizador
preencher os restantes detalhes da marcacio. Apds este passo, a confirmacdo da marcacao deve
ser enviada a entidade que ira efetuar transporte da mercadoria para que esta seja informada da
escolha da sua cotagao.

4.1.5 Moédulo de Monotorizacdo de Mercadoria

O moédulo de monotorizagdo de mercadoria, ou tracking, tem como objetivo permitir ao
importador, a qualquer momento, ter informagdes sobre a posi¢io terrestre ou maritima da sua
mercadoria. Nao sendo possivel saber a posi¢do em tempo real da mercadoria, o sistema deve pelo
menos indicar a ultima posi¢do conhecida da mercadoria. O sistema deve permitir pesquisar a
posicdo da mercadoria através de uma referéncia da marcagao.

4.1.6 Mo6dulo Alfandega

O moédulo alfandega deve permitir ao importador gerir o processo de desalfandegagem da sua
mercadoria. Aquando a chegada de uma mercadoria de determinada marcacao ao pais e que seja
necesséria a intervengdo do importador relativamente a processos de desalfandegagem, este médulo
devera possibilitar efetuar os registos sobre esse processo. O sistema devera possibilitar a criagéo,
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alteragiio e remogéo de processos de desalfandegagem em funcdo das marcagoes. Devera também
permitir agregar documentos ao processo de desalfandegagem.

4.1.7 Mobdulo de Logistica

O modulo de logistica deve permitir realizar a gestdo de armazém e respetiva distribuigio da
mercadoria. Uma vez chegada a mercadoria ao importador, é necessario proceder a desconsolidagdo
da mercadoria e armazena-la em armazém. Neste caso podem existir diferentes armazéns e zonas
de armazém. Apods o armazenamento, o sistema deve permitir atribuir a carga a um destino, para
sua distribuicao. Este é um dos modulos néo prioritarios da plataforma, mas que seria interessante
implementar.

4.1.8 Moédulo de Faturagao

O modulo de faturagdo deverd permitir ao importador gerir as suas contas correntes. Todo
processo de importagao iré conter dados financeiros que permitem obter uma analise geral relativa
ao estado do negocio de importagdo. Este moédulo deve permitir ao utilizador saber quais os gastos
e proveitos obtidos com cada processo de importagao, desde a compra até a entrega. O modulo
devera estar preparado para poder integrar com softwares de sistema de informagao, conhecidos
por ERP [19].

4.1.9 BackOffice

A plataforma deverd ter um painel de BackOffice, que permita aos utilizadores gerir dados
administrativos da aplicagdo. Este painel administrativo deveréd permitir criar, alterar e apagar
dados de utilizadores da plataforma.

O acesso a zona administrativa devera estar restrita a utilizadores autorizados, como tal, devera
também ser possivel gerir cargos e permissoes de utilizadores. Estas permissdes devem também
permitir restringir o acesso por modulo em funcao do utilizador ou do tipo de utilizador.

4.1.10 Configuracgéao

O sistema deve conter um painel de configuragio de apresentagio de dados da aplicagio. Nas
configuractes deve ser permitido criar, alterar ou apagar, diferentes tipos de dados usados na
aplicagéo. No tipo de dados associados a esta configuragdo incluem-se, por exemplo, os codigos de
localizagéo, de zonas, de paises, de produtos e de equipamentos.

4.1.11 Dashboard

Deve existir um painel que permita aos utilizadores visualizar de forma resumida, todos os dados
relevantes ao negocio. Numa primeira abordagem, estes devem conter indicadores com base nos

modulos de Negocio, Ofertas, Contratos e Marcagoes.
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4.1.12 Documentagao

O modulo de documentagéo devera permitir fazer a gestdo de documentagdo que é associada aos
registos nos diferentes modulos.

Para além da documentag&o, devera ser possivel gerar documentos customizados & medida de cada
utilizador com as informagoes que cada modulo de negdcio disponibiliza, numa primeira fase, os
documentos a ter em consideracao sdo os seguintes:

e Documento de cotagéo;
e Documento de contrato;

e Documento de marcagao;

4.2 Requisitos Nao Funcionais

Os requisitos néo funcionais néo pertencem a categoria de funcionalidades de negocio da aplicagio.
Sao requisitos que, sendo respeitados, contribuem para a qualidade da aplicagdo a ser
desenvolvida. No quadro 4.2 estdo listados os requisitos ndo funcionais e a respetiva prioridade
em fung¢édo do tempo de desenvolvimento.

Requisito Nao Funcional Prioridade

—_

Segurancga
Confiabilidade
Usabilidade
Desempenho
Disponibilidade
Portabilidade
Modularidade
Reusabilidade

Versionamento

N NN N ==

Legenda: 1 — Alta; 2 — Média; 3 — Baixa.

Quadro 4.2: Quadro de requisitos ndo funcionais da plataforma de gestdo de importagéao.

4.2.1 Segurancga

O sistema deve garantir a integridade da informagao da informagao presente na aplicagéo, o que
significa que, uma vez satisfeito este requisito, é assegurada a integridade do sistema face a ataques
intencionais ou n&o intencionais. A concretizacido deste requisito implica a ndo autorizagdo de
acesso a aplicagdo ou dados associados da aplicagdo, a entidades ou pessoas que ndo estejam
autenticadas e autorizadas para tal. A salvaguarda da informagédo também deve ser garantida,

por exemplo, com recurso a um sistema eficiente de backups.
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4.2.2 Confiabilidade

O requisito de confiabilidade carateriza-se pela ndo existéncia de comportamentos indesejaveis do
sistema em tempo de execugdo. Significa isto que deve ser minorados erros néao desejaveis, ou erros
criticos de sistema. Assim sendo, podemos afirmar que este requisito é satisfeito quando o sistema,
estd livre de erros catastroficos e que os resultados, ou eventuais erros, sdo previsiveis e
compreendidos pelo utilizador da aplicacdo. Eventuais erros que possam surgir, cuja resolugéo nao
dependa do utilizador, devem ser recuperados pelo préprio sistema.

4.2.3 Usabilidade

O requisito de usabilidade diz respeito a interacdo que existe entre o utilizador e a aplicagéo,
nomeadamente a nivel de contato com a interface grafica da aplicagio. Nos termos deste requisito,
a usabilidade pode ser medida pelo grau de facilidade com que o utilizador consegue manipular a
aplicagao.

Nesta interagéo utilizador-aplicagdo, deve ser tomada em consideragdo a capacidade da tecnologia
informar o utilizador sobre as suas agdes. De acordo com a norma ISO 9241, que diz respeito a
usabilidade e interagdo humano-maquina, encontramos cinco caracteristicas, ou requisitos, que um

produto de software deve apresentar e que devem ser respeitados no d&mbito de desenvolvimento:

e Aprendizagem: a interface deve ser de aprendizagem facil e intuitiva, para quem a utiliza
pela primeira vez.

e Memorizagio: a concecao da interface da aplicacio deve ter em conta a facil memorizacao
da mesma por parte do utilizador, caso este néo interaja com esta durante um periodo de
tempo.

e Produtividade: a interface deve maximizar a produtividade do utilizador, permitindo que
o utilizador realize as suas tarefas de forma rapida e eficiente.

e Erros: a interface deve procurar minimizar a taxa de erros por parte do utilizador,
informando o utilizador sobre eventuais erros e permitir que estes sejam facilmente
corrigidos.

e Satisfagdo: a interface deve maximizar a satisfacdo do utilizador através da confianga e
seguranga dada ao utilizador.

4.2.4 Desempenho

O requisito nédo funcional de desempenho é um importante requisito de qualidade da aplicagéo,
pois é aquele que, do ponto de vista do utilizador, mais sobressai. E um requisito que pode entrar
facilmente em conflito com outros requisitos de qualidade, por exemplo, com o requisito da
usabilidade. Assim sendo, a prioridade deste requisito deve ser pensada e balanceada de modo a
que haja um equilibrio entre o desempenho e outros requisitos que dependam deste.
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4.2.5 Disponibilidade

E importante garantir que o sistema, sendo a aplicacio orientada a acessos remotos por vérios
utilizadores, tenha uma disponibilidade de funcionamento na ordem dos 99%. Significa este valor
percentual que em 100 pedidos efetuados pelo utilizador & aplicagdo, 99 terdo que ser satisfeitos
por forma a néo prejudicar o trabalho do utilizador. Note que n#o se incluem nos pedidos néo

satisfeitos, pedidos cuja resposta seja afetada por condicionantes externas & aplicagéo.

4.2.6 Portabilidade

O sistema deve garantir a portabilidade entre diferentes ambientes de hardware ou software. No
caso particular desta aplicagio, que sera acedida via browser, é necessario garantir que é possivel
utiliza-la nos diferentes browsers presentes no mercado, ou pelo menos, naqueles que sio mais
utilizados.

4.2.7 Modularidade

Deve ser aplicado, se possivel, o conceito de modularidade no desenho de arquitetura de software,
por forma a garantir a ndo dependéncia entre componentes e facilitar a integragéo ou substituigio

das mesmas com futuros desenvolvimentos.

4.2.8 Reusabilidade

No desenvolvimento da aplicacédo, deve ser tido em consideragdo o conceito de reusabilidade de
software. Significa isto que, o projeto deve desenvolvido com vista a potenciar novos projetos de
software, ou seja, de onde se possa extrair conhecimento no futuro, reaproveitando esforgo e
minimizando custos de desenvolvimento. Esta reutilizagdo de conhecimento pode ser entendida
como, reutilizagdo do modelo de negocio, da arquitetura, de modulos, de codigo, de interfaces,
entre outras partes integrantes do projeto.

4.2.9 Versionamento

Deve existir um sistema estavel de controlo de versdes, com o objetivo de controlar as versoes

desenvolvimento e manter um histérico de alteragoes.
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4.3 Restricoes de Implementacao

O uso de ferramentas externas para o desenvolvimento de um projeto software tem a vantagem
de acelerar o processo de desenvolvimento. E vantajoso, por exemplo, para equipas com menos
recursos humanos e que tenham um curto espago de tempo para o seu desenvolvimento. No
entanto existem contrapartidas que algumas destas ferramentas requerem e que podem n#o ir de
encontro a nossa disponibilidade ou, neste caso concreto, da Maeil. O uso destas ferramentas tem
que ser ponderado e avaliado, para isso foram delineadas algumas recomendagdes sobre o uso

destas ferramentas.

e Licenciamento — N&ao devem ser utilizados recursos de apoio ao desenvolvimento que
acarretem custos de licenciamento & Maeil. Devem ser priorizadas ferramentas de
parceiros da Maeil ou de codigo aberto.

o Integracdo — Deve estar presente a visdo de integracao nas tecnologias a utilizar, ou seja,
deve ser evitado utilizar tecnologias que nio permitam uma facil integragdo com outras
tecnologias que possam vir a ser utilizadas no futuro.

e Distribuigio — A distribui¢do do software deve considerar uma distribuigio SaaS, mas

também uma distribui¢ao do tipo PaaS. Assim sendo, tera que ser pensada uma solugio
que tenha em consideragéo estes dois casos.
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Capitulo 5

Modelo de Arquitetura

Neste capitulo serd abordada a arquitetura da plataforma de gestdo de importagdo, que foi
estudada e desenhada com base no estudo do estado da arte, tendo em consideragao os requisitos
funcionais e nfo funcionais apresentados no capitulo 3.

Esta proposta de resolugdo do problema é assim composta pela descrigio de cada uma das
componentes do projeto e algumas comparacoes relativas a decisdes tomadas. Na parte final do
capitulo podemos também encontrar as tecnologias que foram escolhidas para a implementagdo
do projeto, onde sao dadas as respetivas justificagdes para as suas escolhas.

5.1 Modelo de Arquitetura

A arquitetura concebida assenta no modelo classico cliente-servidor por camadas, onde podemos
encontrar as trés seguintes componentes:

e Camada de Apresentacdo: Esta é camada responsavel pelo interface humano-maquina. E
nesta camada que os utilizadores interagem com aplicagio e tem acesso as suas
funcionalidades. O meio ou dispositivo com que utilizam a aplicagdo fica a critério do
utilizador, sendo que neste prototipo apenas serd disponibilizada uma plataforma com
acesso via browser, que obviamente estara disponivel em qualquer dispositivo smartphone
ou tablet.

e Camada Loégica: E a camada que faz a ponte entre o utilizador e os dados da aplicacéo.
Nela é feita toda a transformacéo de logica de dados e é nesta camada que estdo presentes
as regras sobre aquilo que pode ser mostrado, criado, modificado ou apagado, por parte
do utilizador, mediante as regras do negocio.

e Camada de Dados: Na camada de dados sdo guardados todos os dados relativos a
plataforma.
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Plataforma de Gestdo de Importagéo

Conforme abordado no capitulo anterior, um dos requisitos seria que a plataforma deveria
funcionar em ambiente web, desde modo, o primeiro esboco da arquitetura resultou no esquema

que pode ser visto na figura 5.1.

Logic Layer
Web "
Browser B
> Server
[
105 -«
Android 3
h J
3rd Party » Data
Software * Source
Presentation Layer Data Layer
Connection

Figura 5.1: Arquitetura tipo de uma aplicagdo a correr em ambiente web.

A camada logica faz a ponte entre a camada de apresentacio e a camada de dados. E nesta

camada que definimos as regras do negocio e se aplicam todas as transformacoes de dados que

chegam do utilizador & base de dados e vice-versa.

O primeiro passo foi definir como seria feita a distribuigio de dados que sdo encaminhados para

camada de apresentacdo. A forma cléssica de o fazer, em aplicagdes web, segue o estilo de

renderizacdo de conteiido no servidor, onde os documentos HTML s&o renderizados e enviados

para o browser do utilizador, como resposta aos seus pedidos.
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Note a figura 5.2, onde é ilustrada a arquitetura de renderizagéo no servidor.

GET /contrats/123

Full HTML rendered page

b Web Server
Browser
Client GET /bookings/123 N Framework
Full HTML rendered page
Client Server
HTTP Connection

Figura 5.2: Arquitetura de renderizacéo de paginas HTML no servidor.

Como podemos visualizar na figura acima, todos os pedidos efetuados ao servidor devolvem um
documento HTML renderizado de acordo com o pedido do cliente, este documento é interpretado
pelo browser. Deste modo, o browser s6 tem que efetuar uma acdo de leitura do documento
recebido e mostrar o resultado ao utilizador.

A situagdo descrita é a forma classica em desenvolvimento de aplicagdes web, contudo,
recentemente comecaram a surgir aplicacdes web onde a renderizacio de documentos néo é feita
no servidor, mas sim no browser. Isto é possivel gracas as frameworks que tém sido desenvolvidas
nos ultimos anos, cujo desenvolvimento foi acompanhado pela evolugio dos browsers de internet.

As aplicagbes que fazem uso desta arquitetura, sdo normalmente conhecidas por Single Page
Aplications. Uma das aplicagdes web que utiliza esta arquitetura é o Gmail ou Google Mail[19],
desenvolvido pela Google. Facilmente nos conseguimos aperceber quando estamos perante uma
aplicagdo que é renderizada no servidor, pois quando assim acontece, ndo existe o tipico
refrescamento de péagina quando acedemos as diferentes hiperligacoes presentes na péagina,

tornando-se a interagdo do utilizador com a aplicagio extremamente fluida.
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Na figura 5.3, podemos ver como funciona, de uma forma simples, a renderizacio de documentos
HTML no cliente.

GET Static Contents N
o (HTML, IMG, CSS, JS, ...) Web Server
Web Client
Framework GET fcontrats/123
” JSONXML Data
Web Api
GET /bookings/123
JSONXML Data
Web Browser
Client Server
HTTP Connection

Figura 5.3: Arquitetura de renderizacdo de paginas HTML no cliente.

No exemplo acima, todos documentos estaticos, como paginas de modelos (templates), imagens,
ficheiros CSS e JS, estéo alojados num servidor web e podem ser todos carregados quando a pagina
principal é acedida (ficando posteriormente guardados em cache). Neste exemplo, todos os dados
dindmicos da péagina sdo obtidos através de uma Web API e a ligacio de dados (data binding)
com o template HTML é concretizado através do uso de uma framework que corre diretamente
sobre o browser do utilizador. Estes dados dindmicos chegam habitualmente & framework em
formato JSON (ou XML) e séo obtidos através pedidos AJAX [20].

Uma das grandes vantagens deste método é que permite reduzir bastante o nivel de processamento
do servidor da aplicacido, uma vez que o trabalho de renderizacao das paginas fica totalmente do
lado do cliente. Para além disso, o trafego de dados entre cliente e servidor é drasticamente
reduzido, o que é benéfico quando a aplicacao é acedida por smartphones.

Existem algumas desvantagens em usar um renderizagio de péaginas no cliente. O tempo de
carregamento inicial da pagina é quase sempre maior do que o tempo da renderizagdo de paginas
no servidor, dependendo no nimero de dados estaticos a carregar. A performance da aplicagdo
também pode ser afetada negativamente em fungio da maquina do utilizador, hardware mais
antigo reduz a performance da aplicagdo, ao passo que no caso da renderizagdo no servidor, a
performance depende da capacidade de processamento do servidor e ndo da maquina do utilizador.
Esta foi a principal razdo pela qual a empresa Twitter[21], decidiu abandonar em 2012 a
renderizacdo de paginas de internet no cliente e passou a renderizar as paginas no servidor. No
entanto, nos ultimos trés anos houve uma evolugio significativa a nivel de hardware nos
utilizadores comuns e das respetivas web frameworks, o que causa que as diferencas de performance
ndo sdo tao significativas como eram quando este tipo de abordagem de arquitetura comegou a
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ser utilizada. A satisfagio dos utilizadores a nivel de usabilidade das aplicagdes renderizadas no
cliente, por certo, supera as diferengas de niveis de performance de frameworks servidoras e
frameworks cliente.

Tendo estas duas possibilidades em aberto para o desenvolvimento da aplicagao, optou-se pelo uso
de uma framework de renderizagio de paginas HTML no lado cliente. Esta escolha prendeu-se
com o facto de no futuro existir a possibilidade de vir desenvolver uma aplicacido moével nativa
e/ou integracio com outras aplicagdes externas. Este cenério passaria sempre pelo
desenvolvimento de uma Web API, de modo que era crucial preparar a arquitetura para facilitar
os desenvolvimentos futuros. Esta arquitetura tras também uma redugédo de custos substancial
face a arquitetura cléssica, pois os recursos de processamento sdo menores.

A nivel de desenvolvimento da aplicagio, esta arquitetura tem a vantagem de existir a total
separacdo de conceitos entre backend e frontend. Como estas camadas correm em ambientes
distintos, nédo existe dependéncia de software entre as duas camadas e pode existir um maior
controlo entre aqueles que sédo objetivos das duas componentes, evitando-se assim incluir logica de
negbcio na camada de apresentacgido e logica de usabilidade na camada de légica do negbdcio, como
habitualmente acaba, erradamente, por acontecer com o desenvolvimento de funcionalidades.

Assim sendo, o modelo de arquitetura ficou desenhado da seguinte forma (ver figura 5.4):

Web Client N .
Eramwork - > Web API -
» Data
Web Browser Source
< > Web Server
Presentation Layer Logic Layer Data Layer
L Jou J
Bl al
Client Server )
Connection

Figura 5.4: Modelo de arquitetura da plataforma de gestdo de importagao.

5.2.1 Comunicacgao e Transporte de Dados

A melhor forma de tirar partido da abstragio da camada de apresentacdo no servidor é ter uma
camada de transporte robusta, simples e segura que sirva de ponte entre a camada de apresentagao
e a camada de logica, que no nosso caso, sdo respetivamente, as componentes cliente e servidor.

Como a aplicagdo a desenvolver ird correr em ambiente browser, o protocolo a usar sera
naturalmente HTTP/HTTPS, que no futuro também podera ser usado em aplicagbes moveis
nativas, ja que hoje em dia praticamente todas as aplicagdes moveis e ndo moédveis tém bibliotecas
HTTP para acesso de dados na internet.

Como o protocolo HTTP n&o serve unicamente para expor péaginas de internet, podemos usé-lo
para outros servigos web como, por exemplo, comunicar com Web APIs externas. Para isso,
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fazemos uso da arquitetura REST, que é uma alternativa aos classicos mecanismos de transmissao
de informagao, como o WSDL ou SOAP.

A escolha da arquitetura REST, em prol das acima referenciadas, prende-se com o facto de ser a
tecnologia que melhor se adapta ao conceito da aplicagao. Existem algumas vantagens em relagao
a arquitetura SOAP, no ambito deste projeto, que é o facto de ser a arquitetura se adaptar a
ambientes de aplicagdes web e mdveis, porque nesse caso, a nivel de implementacgao, a tecnologia
SOAP ¢é muito mais complicada de implementar, para além de a manutengao de SOAP ser mais
dificil de gerir. Outra vantagem prende-se com o facto de o SOAP utilizar um grande consumo de
dados relativamente ao REST. A principal desvantagem no uso de REST em relagdo ao SOAP &
a seguranga, que no caso do SOAP ja faz parte da arquitetura da tecnologia, no caso do REST
tem que ser tratada a parte.

5.2.2 Web Application-Programming Interface
As Web APIs séo geralmente usadas como porta de acesso as funcionalidades de determinados
servigos em ambiente servidor, por parte do ambiente cliente, dai ser uma interface. As trés fungdes

principais das APIs sfo a recolha de dados, a formatacio de dados e o envio de dados.

Na figura 5.5 estdo esquematizadas as trés principais fungoes de uma Web API.

Web API

GET /apiiquotesi1 Web API

Endpoint (1) Take resources from Data Source

— 7

¥

Data Gathering |- -|---- -
il : Data
Web Client ; Soume
Framework l :
DamFomating | |

! L

. --{  Data Delivery

(2) Serialize output into JSON or XML

g
—— Web API Sequence

(3) Deliver output through HTTP Protogol 7777777 HTTP Connection
---------- Database Connection

Figura 5.5: As trés principais fun¢oes de uma Web API.

Para além destas trés fungdes, existem outras funcionalidades que sdo a base de suporte destas
trés, onde se incluem, por exemplo, a autenticagéo, a autorizacéo, a orquestracgao, o escalonamento,
a consisténcia de dados, entre outras.

Note que a funcéo de recolha de dados ilustrada na figura nfo é exclusivamente de leitura, mas
também de escrita.
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5.3 Seguranca

Uns dos aspetos a ter em consideracgéo, e de extrema importancia, quando se trabalha com dados
sensiveis, sejam pessoais ou de negocio, é a seguranga dos dados. De acordo com a especificagao
de requisitos, existe a necessidade de conceber um sistema de autenticagdo e de autorizacao para
restringir o acesso a diferentes modulos da aplicagdo. Para além deste aspeto, ha que considerar
que a aplicacdo serd implementada para o modelo SaaS e neste contexto é imprescindivel controlar
quem terd acesso a determinados recursos, uma vez que os recursos de diferentes utilizadores
estardo sob a mesma base de dados.

Para implementar a seguranga no acesso aos recursos de negocio da aplicagio, teremos em mente
duas carateristicas, a autenticagdo e a autorizagio.
e Autenticacdo: Consiste na verificagio das credenciais no acesso & aplicagdo,
habitualmente, através de uma identificacdo de utilizador e uma palavra passe. Quando
a autenticagio é efetuada com sucesso, o utilizador tem acesso a aplicagéo.

e Autorizagio: A autorizagdo concede ao utilizador, previamente autenticado, o acesso a
determinados recursos aos quais tem acesso. Por exemplo, se o utilizador for
administrativo, tem acesso ao painel administrativo, caso contrario esse acesso seria
negado.

5.3.1 Autenticagéao

Em aplicagdes web, por norma, é usado o protocolo HT'TP, que é um protocolo stateless, o que
significa que se um utilizador do protocolo se autenticar no primeiro pedido que efetuar, no
segundo pedido o protocolo, por si 86, ndo sabe quem o esta a fazer.

O modo cléssico para resolver este problema é criar um sistema de cookies de sessdo, onde é criada
uma sessdo no servidor para o utilizador que fez a requisicio da sessdo e uma chave, cookie de
sessdo, que é enviado a esse utilizador. Esta chave é guardada no browser e enviada nos proximos
pedidos, assim, ndo ha necessidade de repetir o processo de autenticacao por cada pedido efetuado
ao servidor. Este envio é feito automaticamente pelo browser.

Atualmente, esta abordagem pode ter alguns problemas, sobretudo, porque a internet cresceu e ja
ndo é a mesma internet que existia quando esta solucédo foi pensada. Hoje em dia temos muitas
aplicagdes que utilizam Web APIs onde, como vamos ver mais a frente, ndo é a abordagem mais
indicada.
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Na figura 5.6 esté ilustrada um exemplo de autenticagéo por cookies de sesséo.

hitp://app.maeil.pt/ hitp-//app.maeil. pt/

Browser Web Server

POST /authenticate
usernames=... 7password=...
200 OK
Set-Cookie: session=...

.
o]

GET /quotes/1
Cookie: session=...
200 OK
{"id": 1, "name": "abc", ... }

Find that session
somewhere on server.

I

Figura 5.6: Autenticacdo com recurso a cookies de sessio.

Uma alternativa ao cenario acima descrito ¢ o uso de JSON Web Tokens (JWT)[22]. Ao contrario
dos cookies de sessao, o uso de JWT nfo necessita de guardar sessdes no servidor. O utilizador ao
enviar os dados corretos de acesso para o servidor, é-lhe devolvido um token que servird de acesso
aos recursos da aplicagao.

Este token é encriptado e assinado pelo servidor emissor. No caso de o utilizador usar uma
aplicagéo através de um browser, este ird guardar o token na sua store e estara disponivel para a
aplicagdo que o solicitou. Nos proximos pedidos, serd enviado o token de acesso como cabegalho
do pedido ao servidor e este serd validado como sendo auténtico, disponibilizando assim os recursos
ao utilizador.
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Na figura 5.7 temos uma ilustracdo de uma autenticacdo com o uso de JWT.

hittp-/app.maeil.pt/ hitp://api.masil. pt/
Web API
Browser Sarver

POST foauthftoken
{ username: ... , password: ... }

200 OK
{token: ...}

GET /quotes/1 N
Authorization: Bearer [jwt token] o
validate
token
" 200 0K
N {"id": 1, "name": "abc” , ... }

Figura 5.7: Autenticac¢do com recurso a JWT.

Uma das caracteristicas tnicas do JWT diz respeito a constituicio do proprio token. Nele estao
encapsuladas trés partes de informacéo, separadas por um ponto, o cabecgalho, o payload e a
assinatura.

No cabecalho segue a informagéo do tipo de token e a indicagdo do algoritmo de encriptagéo, no
payload segue a informacdo que se pretende passar ao destinatario (habitualmente dados sobre o
utilizador) e finalmente a assinatura, que é obtida através do cabegalho, do payload e de uma
chave apenas conhecida pelo servidor gerador do token. Esta assinatura permite ao servidor validar
a autenticidade e a integridade do token. As trés partes constituintes do token nao estéo
encriptadas, apenas sdo codificadas individualmente em base64, quer isto dizer que de forma
alguma deve ser passada informagéo confidencial através do token.

No quadro seguinte temos um JSON Web Token com as suas trés partes (separadas por um
ponto), cabegalho, payload e assinatura, respetivamente.

eyJhbGciOiJIUZIINiIsInR5cCI6IkpXVCJ9.ey Jpe3MiOiJodHRwOi8vaHlkemEubWFlaWwucHQILCJzd WIiOilxMjMO
NTY30DkwliwibmFtZSI6Tkh1Z28gQ29uY2Vpw6{Do28iLCJIJhZG1pbil6dHJ1ZSwiZXhwljoOMjkzODcOMjl9.GmmAxJ
U3DNFmONxx1HbQkUsckWFgFG3e3poTGzTwJfo

Quadro 5.1: Exemplo de um JSON Web Token.
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Descodificando o cabegalho para texto, obtemos o tipo de algoritmo de encriptagéo utilizado e o
tipo de token, neste exemplo, HS256 de HMAC-SHA256 e JWT de JSON Web Token.

"alg": "HS256",
thp!l: n JWT n

}

Quadro 5.2: Exemplo do cabegalho de um JSON Web Token.

Descodificando a segunda parte, o payload, obtemos as informagdes que queremos transmitir ao
destinatario do token. Nenhuma destas informacbes é obrigatéria, mas é comum usar a
identificagdo do utilizador e o tempo de expiragéo do token. No caso do exemplo, acrescentaram-
se mais alguns, nomeadamente, o emissor do token, o indicador booleano de que confere o titulo
de administrador ao utilizador e o nome do utilizador.

Alguns destes campos fazem parte dos padrdes de implementac¢do do JWT, no caso do exemplo,

sdo os campos “iss”, “sub”e “exp”, que significam, Issuer, Subject e Expiration, respetivamente. Os
restantes sdo campos customizados pelo responsavel da emissdo do token.

"iss": "http://hydra.maeil.pt",
"sub": "1234567890",

"name": "Hugo Conceigao",
"admin": true,

"exp": 429387429

Quadro 5.3: Exemplo do payload de um JSON Web Token.

Por ultimo, temos a assinatura, uma hash gerada pelas duas primeiras partes e pela chave apenas
conhecida pelo servidor, que neste caso era “secret”.

Face ao facto de os dados que seguem no token nao serem encriptados, deve ser usada uma ligacéo
segura para transmissdo de dados segura, recorrendo ao uso de SSL/TLS sobre o protocolo HTTP.

Algumas vantagens do uso de JWT em relacéo a cookies de sesséo:

e CORS / Cross-Domain: Quando é necessario autenticar o utilizador, em dominios ou
subdominios diferentes, por exemplo quando tempos um subdominio para a aplicagdo e
outro para a API, no caso do uso de cookies pode ser problemaético.

e Escalabilidade: No uso de cookies, é necessario manter e gerir as sessodes de cada utilizador
no servidor, situagdo que néo acontece com o uso JWT, onde o JWT de acesso é apenas
validado em termos de consisténcia de assinatura.

e Performance: Baseado no que foi descrito no ponto da escalabilidade, podemos concluir

que temos um ganho de performance quando validamos apenas o JWT comparado com o
fato de termos que consultar uma sessdo na base de dados, usando cookies de sessio.
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5.3.2 Autorizacio

A autorizagio é uma componente de seguranga que limita o acesso a determinados recursos da
aplicagéo, no caso deste projeto, somente a utilizadores autenticados. O exemplo mais comum de
autorizagdo em aplicagdes web é por exemplo, bloquear o acesso a painéis administrativos por
parte de utilizadores comuns. No caso da plataforma de importacdo, para além de ser possivel
bloquear o acesso a painéis administrativos, deve aplicar-se também a limitagio de acesso a
qualquer tipo de painel, sendo que esta limitagdo deve ser configuravel tendo em conta os diferentes
grupos de utilizadores.

5.4 Modelo de Dados

A concegio do modelo de dados da plataforma de importagao teve como base um modelo de dados
fornecido pela Maeil, modelo concebido pela Maeil e usado no &mbito da exportagdo. O facto de
existirem alguns padrdes na estrutura das duas realidades, importagéo e exportagao, possibilitou
a reutilizacdo de parte da estrutura de dados existente. Ao modelo foram entdo efetuadas as
alteragdes necessarias conforme o projeto de gestdo de importagéo exigia. Na figura seguinte, temos
os relacionamentos sobre as 4 tabelas principais relativas ao negocio, Booking, Contract, Quote e
QuoteRequest (figura 5.8). Os restantes relacionamentos podem ser consultados no anexo C.

Product

? CODE NWARCHAR(S)

ExitDate
£ o wr
Booking N e
&£t ‘ D0 o
Contract | Lk Location
£ o ot _Frl & CODE NVARCHARE)

Quote —=—1

? ID INT
QuoteRequest RequestType

£ INT £ Code NCHAR(1D)

Incoterm

& CODE NVARCHARE)

Eq e 2 AspNetUsers
Id NVARCHAR(128
4 & CoDE NvARCHARED) . —
AbstractObject

h’ £ INT

BookingState
£ o INT

Figura 5.8: Modelo de dados parcial da plataforma de importagao.
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5.5 Cenarios de Implementacéo

Foi definido internamente que umas das premissas que a arquitetura deveria respeitar a
necessidade da existéncia de dois cenarios possiveis de distribui¢do da plataforma. O primeiro
cenario & conhecido como Product-as-a-Service (PaaS), o segundo cendrio é conhecido por
Software-as-a-service (SaaS).

Cenario 1 - PaaS

Neste cenario, a aplicacao é disponibilizada no cliente, dentro da sua rede interna. Todos os dados
da aplicagéo ficardo sob a responsabilidade do cliente, ou da entidade que fizer a gestdo dos seus
dados. Numa implementacdo deste tipo é conveniente ser usada a virtualizagdo de sistema, de
modo a facilitar a distribuicdo do produto.

Cenéario 2 - SaaS

Neste cenario, é garantido o acesso & aplicagdo por parte do cliente em qualquer lugar, com a
salvaguarda que os seus dados ficam em seguranca. A aplicagio ficara neste caso na infraestrutura
da Maeil ou, por exemplo, na infraestrutura de um provedor de computagdo em nuvem. Com este
cenario é garantido o suporte da aplicagdo e o cliente tem a garantia que o software tem sempre
a atualizagdo mais recente.

Nas figuras seguintes temos uma representagdo simples de ambas as infraestruturas,
respetivamente.

Client Infrastructure

3rd Party :
Services > Browser Server
Data | !
H Source | !
1 App End User i
Browser H H
_______________________________________________ :
App End User
Figura 5.9: Cenario 1 - Arquitetura Product-as-a-Service.
ard Party
Services
Browser
App End User

Figura 5.10: Cenario 2 - Arquitetura Software-as-a-Service.
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5.6 Servidor de Documentos

Um dos requisitos mais comuns entre as aplicagdes de gestao de negocio é a geracdo de documentos.
Habitualmente esta componente é desenvolvida dentro da propria aplicagdo como se fosse qualquer
outro requisito de negobcio, sendo um requisito repetitivo no desenvolvimento de aplicagdes.

No ambito deste projeto, o autor optou por desacoplar esta componente da aplicagdo de modo a
que pudesse ser tirado proveito por parte outras aplicagdes existentes ou que eventualmente
pudessem a vir a ser desenvolvidas.

Deste modo, a solugdo passou por desenvolver um servigo web, independente da plataforma de
gestdo de importagéo, cujo objetivo seria apenas a criagéo e gestdo de documentos. No fundo, esta
componente poderd ser vista como um servigo 3rd Party, perante a plataforma de gestdo de
importagao ou qualquer outra aplicagao.

A arquitetura do servidor de documentos podera ser vista na figura seguinte (fig. 5.11).

[1] Request | [2] Request_|

Document Document

Application Server Generator

" [4] Document " [3] Document

3 [1a] Get [3a] Put i
i Document Document
; Data '

Connection

Figura 5.11: Arquitetura do servidor de documentagao.

O fluxo comega com um pedido ao servidor, enviando determinados parametros e respetivos dados
para a geragdo do documento. Esses dados iréo ser processados consoante o tipo de ficheiro que
se deseje gerar e ir4 retornar, em caso de sucesso, um documento como resposta ao pedido. De
forma a facilitar a integragio e comunicacdo de dados, o servidor serda uma Web API, com
implementacio de arquitetura REST, semelhante & plataforma de gestdo de importagao.

A nivel de questoes de segurancga, serd implementado o mesmo sistema que a plataforma de gestdo
de importagio, usando JWT. Neste caso, cada utilizador do servidor de documentagdo sera
autenticado como uma aplicacdo e ndo uma pessoa.

Relativamente ao tipo de documentos a gerar, foi dada prioridade & geracao de ficheiros PDF. De
notar a importancia de que os ficheiros gerados serem baseados em templates, com objetivo facilitar
a sua construgdo e potenciar a sua customizacio. De modo a facilitar a sua customizagéo, os
templates devem ser construidos com recurso a linguagem HTML e CSS, para posteriormente
serem convertidos em PDF.
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5.7 Camada de Apresentacao

Apobs a decisao tomada pela renderizagio do contexto de frontend ser efetuado pela méquina
cliente, o proximo passo foi escolher uma framework que permitisse solucionar esta questdo. Dado
o desconhecimento técnico deste tipo de arquitetura, conforme visto no estado da arte, procurou-
se estudar e comparar cada uma das principais frameworks existentes no panorama atual, por
forma a escolher aquela que melhor se adaptava ao projeto, tendo também em conta a mitigagdo

de riscos associados a esta escolha.
Apos a anilise, optou-se pela framework de javascript, Angular JS.

Angular JS segue uma arquitetura MVC, onde temos uma estrutura bem definida de componentes
e de facil gestdo. Dentro desta estrutura podemos encontrar trés elementos principais: modelos ou
templates, controladores e documentos estaticos.

Templates

Sao documentos HTML que no caso de Angular JS, contém elementos e atributos especiais da
framework. Mais especificamente, existem 4 tipos de elementos e atributos que podem ser usados:

e Diretivas — s@o atributos presentes nos elementos DOM que informam o compilador
HTML de Angular JS sobre a agéo logica a tomar sobre aquele elemento.

<button ng-click=submit()>< /button>

Quadro 5.4: Exemplo de aplicacdo da diretiva Angular ng-click.

e  Markup — ¢é identificado pelas duplas chavetas curvas {{z}} e usado para passar valores
para variaveis no codigo HTML de uma determinada regifo.

<div class="example”>{{value} } < /div>

Quadro 5.5: Exemplo de aplicagdo de markups.

e Filtros — servem para efetuar a formatacio de dados, por exemplo, para a deserializacio
de uma lista.

<span ng-repeat="city in ctrl.cities”>{{city.name}} - {{city.population}}</span>

Quadro 5.6: Exemplo da aplicacdo de um filtro.
e Controladores de formulario — servem para validar formularios, permitem por exemplo,

informar o utilizador de campos preenchidos incorretamente antes de este submeter a

informacao.
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Controlador

O controlador é o pedago de codigo Javascript onde é definido comportamento dos nossos objetos
e dos dados. O controlador é no fundo o local onde esta definida a “logica” da nossa interface,
onde por exemplo podera ser feita a chamada a Web Services / Web API. E identificado no codigo
HTML pela diretiva ng-controller.

Documentos estéaticos

Os modelos estaticos ndo sdo mais que ficheiros ndo dindmicos, como imagens, ficheiros css e html.

5.8 Ferramentas e Tecnologias Adotadas

Nesta secco sdo descritas as ferramentas e as tecnologias adotadas tendo em consideracio os
requisitos néo funcionais indicados no capitulo 4 e a arquitetura do sistema.

5.8.1 Sistema Operativo

O servidor ir4 correr sobre o sistema operativo Microsoft Windows, sendo que as versdes
suportadas sfo as seguintes (e superiores):

e Windows Server 2012

e  Windows Server 2008 r2
e Windows 8

e  Windows 7

A escolha desta solugédo prende-se principalmente com o facto de a Web API ser desenvolvida em
C+#/.NET e assim a sua implementagfo estar limitada a este sistema operativo. Esta situagdo néo
¢é critica, uma vez que a Microsoft é parceira da Maeil e os desenvolvimentos da Maeil serem
habitualmente e preferencialmente feitos neste ambiente. Contudo, ndo é descartada a utilizagao
no futuro de outro sistema operativo, como Unix, para a implementacéo de algum componente.

5.8.2 Servidor Web

O servidor utilizado foi IIS da Microsoft[23] e o Node.JS[24]. A utiliza¢do do IIS esta relacionado
com aquilo que foi mencionado no ponto 5.8.1, o uso de uma aplicagio C#/.NET. Esta esta
limitada ao uso ao IIS. Ja aplicagio cliente pode ou nao utilizar o IIS, no ambiente de
desenvolvimento e testes foi usado um servidor web Node.JS. Dependendo do modo de distribuicao
do produto, podera ser usado um CDN para alojar a aplicagéo cliente, isto trairia a vantagem de
existirem varios servidores dedicados por forma a garantir a melhor performance, escalabilidade e
disponibilidade. A principal desvantagem é que esta solugdo pode implicar custos elevados,
mediante o trafego gerado. Esta solucao seria ideal para o modelo de distribui¢io SaaS, no caso
do PaaS, néo existiria grande vantagem uma vez que que aplicagéo pode estar presente dentro da
rede local do cliente.
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5.8.3 Base de Dados

A nivel de base de dados, optou-se por usar uma base de dados relacional e esta corre sobre SQL
Server 2012 ou superior. Eventualmente, pode ser usada uma versio mais antiga, mas n&o é
garantido o seu correto funcionamento. A escolha do SQL Server vem de encontro ao que foi
referido nos pontos 5.8.1 e 5.8.2.

5.8.4 Linguagens

Durante a implementagéo do projeto foram usadas diversas linguagens de programacao. No caso
da componente servidora, Web API, foi usada a framework NET [25] que assenta sobre a
linguagem C#. Também na componente servidora, mas relativamente ao servidor de
documentagdo foi usada a linguagem Python [26], que neste A&mbito mostrou ser uma linguagem
mais robusta e com melhores solucGes, para além do fator tempo de implementacao, que era
reduzido e que contribuiu para esta escolha. Ainda no servidor de documentagio podemos
encontrar as linguagens HTML e CSS, para construgdo de templates.

Na componente de cliente, frontend, foi maioritariamente usada a linguagem Javascript e também
HTML e CSS, para os templates de apresentagao.

Na componente frontend, foram usadas diversas ferramentas no apoio ao desenvolvimento de
javascript sobre a framework, nomeadamente a ferramenta de gestdo de pacotes Bower [39] e a
ferramenta de gest@o de tarefas Grunt [40]. Para suporte ao desenvolvimento de codigo, foi usado
maioritariamente o editor Brackets [41].
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Capitulo 6

Implementacao

Neste capitulo sdo descritos os procedimentos de implementagdo com base nos requisitos
de cada componente, conforme foram estipulados no capitulo 4.

6.1 Web API

No capitulo anterior vimos que a arquitetura da camada logica da aplicagdo tem como base uma
Web API. Esta Web API da acesso as véarias funcionalidades disponibilizadas pela aplicagao e que
compdem a camada logica. Os recursos disponibilizados pela Web API podem ser consultados no
anexo D.

Existem trés pilares na base da construgio da Web API, os modelos, os servigos e os controladores.

6.1.1 Modelos

Os modelos néo sédo mais do que um conjunto de classes com a caracterizagio dos objetos usados.
Os modelos foram inicialmente criados com recurso a funcionalidade ADO.NET [27], que permite
construir todos os objetos que representam as tabelas presentes numa base de dados ja existente,
para além disto, permite também definir automaticamente como é que estes objetos se relacionam

entre si.

A definicao correta destes relacionamentos e dos proprios objetos foram fundamentais para o bom
funcionamento da Web API, uma vez que a validagio de entrada de dados e a serializacdo de
resposta sido baseadas nestes modelos. Por essa razdo, foi necessario corrigir alguns aspetos nos
modelos, uma vez que a geragio necessita quase sempre de afinagdes, seja a nivel de atributos de
campos, seja a nivel de corregdes de referéncias entre tabelas. Um dos exemplos que, por
desconhecimento, gerou mais dificuldade, foi a eliminagéo ciclos de referéncia entre modelos. Os
ciclos de referéncia acontecem, por exemplo, quando duas tabelas se referem mutuamente e por
consequéncia da geragdo automatica de objetos essa situagio pode refletir-se numa ramificagao
infinita, aquando a serializagdo de resposta no acesso aos dados. A eliminagao deste ciclo, por ser
feita definindo na classe de referéncias de tabelas da base de dados quem é a tabela principal.

6.1.2 Servigos

Os servigos si@o as classes que tratam a parte da logica de negocio, incluem calculos de negocio,
acessos & base de dados, acessos a componentes externas, etc. As classes de cada servigo sdo
acedidas pelos controladores que serdo explicados no ponto seguinte.
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Relativamente aos acessos & base de dados, estes sdo feitos através da tecnologia LINQ[28] da
Microsoft, que assenta sobre C#, cujo objetivo é integrar e facilitar chamadas SQL na linguagem
C+#t. Para além destas duas vantagens, podem ser prevenidos ataques via SQL Injection? a
aplicagdo com o uso deste tipo de tecnologia.

Tome-se o exemplo, no quadro 6.1 e 6.2, onde podemos ver, respetivamente, uma chamada & base
de dados usando uma query LINQ e a query SQL resultante da query LINQ, obtida através do
SQL Profiler, ferramenta presente no SQL Server para analise de acessos & base de dados.

| db.Quotes.Where(q => ¢.USERID.Equals(userid));

Quadro 6.1: Exemplo de uma query LINQ.

SELECT
FROM [dbo].[Quote| AS [Extentl]
WHERE [Extent1].JUSERID|] = @p__ling__0

Quadro 6.2: Exemplo de uma query SQL, obtida com base no quadro 6.1.

6.1.3 Controladores

Os controladores sdo as classes que definem os acessos externos & Web API, é nestas classes que
controlamos os dados que entram e saem do servidor. Para isso ser possivel, seguindo uma
arquitetura REST, sdo definidos para cada funcao, os tipos de métodos HTTP de acesso
suportados pela Web API, GET, POST, PUT e DELETE. A definicdo dos métodos é feito
definindo o prefixo da fungdo de chamada, com o nome do respetivo método. Note o exemplo do
quadro 6.3.

public async Task<IHttpActionResult> PostQuote(int id, Quote quote)

{

Quadro 6.3: Exemplo de definigao do método HTTP POST.

Nos controladores sdo também definidos os routings de acesso & Web API, ou seja, o caminho
URL de cada método disponibiliza. Este routing pode ser feito adicionando um atributo a classe
e/ou a fungdo pretendida. Note o exemplo do quadro 6.4, onde se define o atributo correspondente
ao routing de acesso as fungdes do controlador de cotagdes, através dos atributos RoutePrefiz e
Route.

4 SQL Injection - tipo de ameaga de seguranga que se aproveita de falhas em sistemas que se ligam com bases de dados
via comandos SQL.
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|RoutePrefix("api/quotes")]
public class QuotesController : ApiController
{
// GET: api/quotes/{id}
[Route("{id}")]
public async Task<IHttpActionResult> GetQuote(int id)

{

Quadro 6.4: Exemplo de defini¢iio de routings / url de acesso

Cada fungao pode ter um tipo de resposta diferente, podemos querer obter uma cotagdo, uma
marcagio ou outro tipo de objeto diferente. Para isso, temos que definir, para cada fungdo do
controlador o seu tipo de resposta como atributo e ndo como habitualmente se faz, como definigdo
da funcao. Isto dependendo do tipo de resposta que pretendemos dar ao pedido.

Nos atributos do controlador, ou das fungdes do controlador, podemos também inserir outras
anotagoes, sendo que a mais usada para além dos referenciados anteriormente foram as definigdes

de permissoes, que iremos abordar na secc¢éo relativa & implementagdo da seguranca.

6.2 Mo6édulos da Plataforma

Nesta secgéo é descrita a implementacao e respetiva tomada de decisdo para cada um dos moédulos
implementados que compoe a plataforma de gestdo de importagao.

6.2.1 Modulo de Ofertas

O modulo de ofertas gere as ofertas de cotagdes de transporte. Para o utilizador comum, o
importador, é constituido por 2 painéis, um onde este pode enviar pedidos de cotagdo a
transportadores e outro onde séo listadas as cotagdes recebidas. Para os transportadores, existe
um painel neste modulo onde estes podem submeter as suas ofertas de cotagdo e outro para alterar
as cotagodes submetidas.
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Na figura 6.1, podemos ver o painel de pedidos de cotagdes implementado, onde no canto inferior
direito o utilizador pode adicionar um pedido de cotagéo.

HYDRA Hydra Q

Dashboard

2 Quotes available
Bidding ~

NAME = START DATE = END DATE = LIMIT DATE = TYPE = REMARKS ACTIONS
Quote List
Upload Quote Fin #1 01/01/2015 31/12/2015 31/12/2015 M Vg Q ]
Quote Request _

Fin #2 01/01/2015 31/12/2015 31/12/2015 M e Q ]

Contracts v
Booking v
Tracking v
Invoicing v

Figura 6.1: Painel de listagem de pedidos de cotacéo implementado.

Na figura 6.2, temos o painel de listagem de cotagdes recebidas, onde ao selecionar uma cotagao
surge o icone que permite a conversao de cotagdo em contrato.

HYDRA Hydra Q

$ Quotes

Dashboard
2 Quotes available
Bidding ~
NAME = LOADING = DISCHARGE = INCOTERM = REMARKS ACTIONS
Quote List
Upload Quote PTLIS_FIHELSI_Maeil_SAF_3860 FIHELSI PTLIS DDU r Q |
Quote Request _
PTLIS_LTKLAIP_Maeil_CMA_3862 LTKLAIP PTLIS CIF g Q [ |
Contracts ~
Booking v
Tracking v

New
Quote
Invoicing v 0

Figura 6.2: Painel de listagem de cotagdes implementado.
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Na figura 6.3, temos a ilustragdo no painel de submissdo de cotagdes, que devera estar disponivel

apenas para transportadores.

HYDRA Hydra Q

HUGO

BMAEILP $ Quotes

Dashboard

Bidding N
Select or Drop Quotes here

Quote List

Upload Quote
SuUBMIT CANCEL

Quote Request

Contracts v
Booking v
Tracking v
Invoicing v

Figura 6.3: Painel de submissao de cotagdes implementado.

6.2.2 Moddulo de Contratos

O modulo de contratos permite a gestdo de contratos. EE um painel simples, onde séo listados os
contratos criados a partir das cotagoes. Ao selecionar um contrato podemos criar uma marcagio
de transporte, clicando sobre o icone destinado a esse efeito. Fazendo duplo clique sobre o contrato,

podemos ver as informagdes do mesmo.

Na figura 6.4 temos ilustrado o painel de contratos implementado.

HYDRA Hydra Q

= Contracts

Dashboard
2 t able

Bidding v

NAME = LOADING = DISCHARGE= INCOTERM = STARTDATE=  EXPIREDATES  AGENT= EQUIP = ACTIONS
Contracts ~

PTLIS_FIHELSI_Maeil_SAF_37 FIHELSI PTLIS DDU 10/03/2015 30/09/2015 DDU 20DV e Q [ ]
Contract List
Booking o PTLIS_AOLAD_Maeil MSC_38 AOLAD  PTLIS CIF 16/04/2015 30/07/2015 MSC 40DV s Q | ]
Tracking v
Invoicing v
Management v °
Administration v

Figura 6.4: Painel de contratos implementado.
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6.2.3 Mobdulo de Marcacgoes

O moédulo de marcagdes é constituido por um painel com a listagem de marcagdes. Sobre as
marcagdes podemos completar as informagdes da marcagdo, com os detalhes que néo sdo definidos

nos modulos anteriores.

Na figura 6.5 temos ilustrado o painel de marcagdes implementado.

HYDRA Hyd! Q
HUGO
Bookings

Dashboard
Bidding v

ID=  LOADING = DISCHARGE = INCOTERM= DEPARTURE=  ARRIVAL = AGENT= EQUIP = CONTAINERS =  PRODUCT = ACTIONS
Contracts v

3452 FIHELSI PTLIS DDU 08/08/2015 20/08/2015 SAF 20DV 2 HB 7 a [ ]
Booking ~

3457 AOLAD PTLIS CIF 10/09/2015 17/09/2015 MSC 40DV 1 Cerveja 7 Q [ ]

Booking List

Tracking v

Invoicing v

Management v

Administration v

Figura 6.5: Painel de marcagdes implementado.

6.2.4 Mo6dulo de Monotorizagdao de Mercadoria

O modulo de monotorizagdo de mercadoria permite ao utilizador saber em que localizagdo se
encontra a sua mercadoria. A pesquisa da mercadoria é feita com base na marcagéo, o utilizador
insere o numero da marcagéo e é-lhe apresentado o mapa global, com a indicagdo da posigdo da

carga.

Para a implementag&o do mapa foi utilizada API do Google Maps [29]. As informagoes da posi¢io
da carga foram obtidas através da API Marine Traffic [30], que fornece informagoes sobre a posicao
e rotas de navios. Com base na informagio da marcagao que contém a informagao do navio e

datas das viagens, é possivel pedir informacoes sobre a posi¢do do navio.

Na figura 6.6 podemos ver como é feito o processo de recolha de informagio da posigdo do navio

de mercadorias.
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(1) Tracking Position Request

h 4

App (4) Tracking Position Response Web API
- (2) Feteh
[y Booking
(5) Show Details
Position
(3) Get Vessel
Position Details
v
Marine Traffic
APl

Figura 6.6: Pedido de posi¢do de mercadoria.

O utilizador ao requerer a posi¢io do navio, a aplicagdo envia para a Web API um pedido de
tracking para uma determinada marcagdo(1) e de seguida a API efetua a pesquisa da marcacio e
recolher as informagoes da mesma na base de dados(2). Apos ter os dados da marcagdo, ira
proceder ao pedido da posi¢do da mercadoria(3), caso a data do pedido esteja dentro do periodo
das datas de transporte, data de partida e data de chegada no navio, que constam nos detalhes
da marcagfo. SO assim é garantido que a posigao fornecida, corresponde & viagem que transporta

a carga em questdo. Por fim, é enviado & aplicagio a resposta ao pedido(4), com a posigdo no

navio e é mostrado o resultado ao utilizador(5).

Na figura 6.7, temos ilustrado o modulo de monotorizagao de carga implementado.

HUGO
3452
S SUBMIT
Bidding v
= Valkeakoski = x
3 2 ap | Satellite
Contracts v Heinola |
fl Rauma R ——
< > 9 Lappéentanta  feSvetogorsk Priozersk.
v Hameenlinna Vahti PRCS! ‘Caetoropex: Mprosepck
Booking 2 &
Loimaa Kouvola
- = Vyborg
Tracking A - Hyvinkid Sl 3
+
|| Turku Jarvenpéa Kotka
Shipping o i Porvoo 9
Lohja L6
o Helsinki
Invoicing v Mariehamn o
St Petersbu
Resheis Sosnovy Bor CaHKT-TleTep!
o

- ¢ of Finland Cochoabiit Bop
Management = i S

Tlywus

Administration o

Figura 6.7: Médulo de monotorizagdo de mercadoria implementado.
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6.2.5 BackOffice

O BackOffice permite fazer a gestéo de utilizadores e permissdes dos mesmos na aplicagdo. Foram
criados dois painéis que permitem fazer esta gestdo. Temos entdo um painel onde o administrador
da aplicagdo pode registar ou desativar utilizadores, e outro painel onde o administrador pode

conceder permissoes a utilizadores a nivel de modulos.

HYDRA

Hydr Q
£ Adminstration

Dashboard
Bidding v Z S avallable

USERNAME = FULL NAME = EMAIL = ACTIONS
Contracts v

hconceicao Hugo Conceicao hugo.conceicao@maeil.pt s Q i
Booking v
Tracking " user Utilizador X user@maeil.pt / e} i
Invoicing v

Management v

Administration ~ °

Users

Figura 6.8: Painel BackOffice implementado.

6.2.6 Configuragdes

O moédulo de configuracoes permite fazer a gestdo de dados estaticos de negocio, ou seja, permite
gerir aqueles dados que por norma n#o sofrem grandes alteracoes ao longo do tempo. Por exemplo,
codigos de moeda, de Incoterms, de localizacoes ou de produtos. Sdo coddigos ocasionalmente

alterados e este modulo permite efetuar essa gestéo.

HYDRA Hydra Q

Dashboard
3007 Locations ava

Bidding v

NAME = CODE = COUTRY CODE = COMMENTS ACTIONS
Contracts v

AE-ABU DHABI AEABUDA AE s Q | ]
Booking v

Abu Dhabi AEAUH AE /s Q [ ]
Tracking v

AE-DUBAI AEDUBAI AE s | ]
Invoicing v

DUBAI AEDXB AE s = ]
Management ~ New

Location

Locations Jebel Ali AEJEA AE s Q °
Countries

AE-JEBEL ALI AEJEBEL AE s Q [ ]

Figura 6.9: Painel de Configuragdes implementado, neste caso das localizagoes.
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6.2.7 Dashboard

O Dashboard é um painel que resume os dados relevantes da aplicacgdo, este contém instrumentos
para uma rapida analise de negocio. Assim, foram criados alguns indicadores de mnegocio
representados sob a forma de graficos e tabelas. Estes indicadores sdo adquiridos via Web API,
tal como acontece nos restantes painéis.

Na figura 6.10 temos ilustrado o painel Dashboard implementado.

HYDRA Hydra Q

HUGO -
HUGO.CONCEICAG@MAEIL.PT % Summary

SETTINGS LOGOUT

Quotes
# Latest 17 August, 13:56

Contracts Bookings
¥ Latest 18 August, 11:50 # Latest 18 August, 19:21

Dashboard

Bidding v

Contracts v

Booking v
26 0 10 1 23 2

Tracking " Total Today total Monthly total Today total Monthly total Today total

Inveicing ~
Management v

Administration v

Figura 6.10: Painel de Dashboard implementado.

6.2.8 Documentacéo

No que diz respeito & documentacgéo necessaria, foram criados os templates referidos nos requisitos
de documentagéo. Os templates foram feitos com recurso a linguagem HTML e CSS. Estes podem
ser visualizados no Anexo E.

6.3 Seguranga

A nivel de seguranga da aplicacdo, no que diz respeito ao acesso aos dados da web API, foi
implementado um sistema de autentica¢do com recurso a JSON Web Tokens, descrito na secgdo
5.3 do capitulo de Arquitetura. Os JSON Web Tokens n#o séo o tipo de tokens de autenticagao
utilizados por defeito pela Web API, portanto, foi necessario implementar esta funcionalidade.

Uma das vantagens aqui, é que o uso dos JSON Web Tokens funcionam com diferentes linguagens
de programago, tais como, C#/.NET, Python, Java, Ruby, PHP, Javascript, Go, entre outras.
Portanto, podem ser usados nos mais variados cenarios de implementacéo, no caso deste projeto,
foram usadas as linguagens C#, Javascript e Python. Sendo que os casos de Javascript e Python
serviram apenas para interpretacgéo de tokens e ndo de geragdo.

No que diz respeito ao controlo de acesso aos métodos da Web API, foi necessario definir quais os
controladores que exigiam autenticagio. Neste caso, todos os controladores estdo protegidos, com
excecio da fungéo de validacao de login, que é naturalmente publica. Esta classificagio de acesso
é feita adicionando o atributo Authorize a classe ou método no caso de esta exigir um utilizador
autenticado ou AllowAnonymous no caso de querermos que um determinado método seja puiblico.
Este atributo garante assim a autenticidade do utilizador. Note o exemplo no quadro 6.5.
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[Authorize]

public class ...

Quadro 6.5: Apenas utilizadores autenticados terdao acesso.

[AllowAnonymous ]

public class ...

Quadro 6.6: Qualquer utilizador tera acesso, usado por exemplo, no acesso ao login.

No que diz respeito & autorizacdo, lembrando que serve para proteger determinados
recursos de utilizadores autenticados, existem duas situagées. Uma delas é a definigdo de
grupo de utilizadores e a outra é a protecdo por utilizador. A funcionalidade que trata grupos de
utilizadores ja existe por defeito na Web API se optarmos por usar ASP.NET Identity [88] como
método de autenticagio. Assim sendo, corretamente configurado o uso de JWT com sistema
ASP.NET Identity, podemos simplesmente colocar o atributo que define os grupos autorizados nas
classes ou métodos em questdo. Note o exemplo no quadro 6.7.

[Authorize(Roles="Admin”)]

public class ...

Quadro 6.7: Exemplo de atribuicao de restrigio ao grupo “Admin”.

No caso de autorizagdo de acesso a recursos privados por parte de utilizadores é sempre
identificado o utilizador que estd a fazer o pedido e apenas sio mostrados os recursos que
pertencem a esse utilizador com base numa cldusula condicional aquando a recolha dos dados da
base de dados.

No que diz respeito ao frontend, primeiramente foi necessario implementar um ecrid de login para
os utilizadores se autenticarem perante o servidor. De seguida procedeu-se & implementagdo da
validagdo do token de acesso, baseada na data expiragdo do token, bem como na defini¢io das
regras de routing dentro da aplicacdo. Para além disso, foi implementada a funcionalidade que
permite que a aplicagdo envie, em qualquer pedido que faga ao servidor, o cabegalho HTTP com
o token de acesso & Web API. Relembrando que o token é guardado na store do browser onde

corre a aplicagéo.
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No quadro 6.8, temos a aplicacdo do objeto jwtInterceptorProvider, que integra a biblioteca
angular-jwt.

.config(function Config($httpProvider, jwtInterceptorProvider) {

jwtInterceptorProvider.tokenGetter = ['store', function (store) {
return store.get('jwt');

i3

$httpProvider.interceptors.push('jwtInterceptor');

Quadro 6.8: Aplicagdo do objeto jwtInterceptorInterceptor na directiva httpProvider.

Na figura 6.11 temos o ecrd de login implementado.

Login

hconceicao

Figura 6.11: Ecra de login implementado.

6.4 Servidor de Documentacéio

O servidor de documentagdo assume, perante a plataforma, o papel de aplicagdo 3rd Party,
conforme documentado no capitulo de arquitetura. Assim sendo, foi implementado um servidor
dedicado somente & geracio de documentos, sendo que no futuro podera ser extensivel a gestdo
dos respetivos documentos, podendo por exemplo serem guardados numa base de dados. No ambito
do projeto apenas foi requisitado que gerasse ficheiros em formato PDF.

O servidor foi implementado com recurso a linguagem Python, usando o médulo Flask [31] para
a implementagdo da API. Foi escolhida esta linguagem, porque era a que oferecia as melhores
ferramentas pela implementar o que tinha sido definido nos requisitos e também porque é uma
linguagem conhecida do autor e que permitiu desenvolver esta ferramenta num curto espago de

tempo.

Uma vez desenvolvida a API, uma interface simples que permite o envio e obtengéo de informagao
via protocolo HTTP, foi necessario implementar a parte de geragdo de documentos PDF através

de templates html. Estes templates sdo previamente customizados a nivel de apresentagdo do
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documento, utilizando a linguagem HTML e CSS. O uso destas linguagens potencia a qualidade
do documento a nivel de apresentacao e permite alterar rapidamente o aspeto do documento.

Apo0s receber o pedido e respetivos dados, a API faz o mapeamento desses dados recebidos do
utilizador e irad colocé-los no ficheiro HTML, que sera convertido em PDF e por fim retornado ao
utilizador. O mapeamento dos templates foi efetuado usando a biblioteca Jinja2 [32] e a conversao
do ficheiro HTML foi possivel com recurso & biblioteca xhtml2pdf [33].

6.5 Requisitos Nao-Funcionais

Nesta secgéo é descrita a abordagem de implementacao dos requisitos ndo-funcionais definidos no
capitulo 4.

6.5.1 Confiabilidade

A confiabilidade é um requisito de qualidade que a plataforma deve oferecer aos utilizadores, neste
caso abrange a capacidade de o sistema recuperar de erros inesperados. Os erros mais comuns em
aplicagbes é o browser deixar de responder e que normalmente age por si para tentar resolver o
problema. Podera também ocorrer falhas a nivel de JavaScript sendo que o utilizador é informado
dessa situagao pelo browser.

6.5.2 Usabilidade

No que a usabilidade diz respeito, foram consideradas as caracteristicas definidas na norma ISO
9126 (2001) [34] para a qualidade de software, onde na usabilidade encontramos os seguintes
atributos:

e Inteligibilidade — Procurou-se desenvolver uma interface que oferecesse ao utilizador uma
rapida compreensdo sobre as funcionalidades existentes, por exemplo, com o uso de

legendas informativas sobre varios icones presentes na aplicagéo.

e Apreensibilidade — Representa a capacidade de aprendizagem do utilizador na aplicagio
e neste aspeto procurou-se implementar uma interface intuitiva que permitisse ao
utilizador, independentemente do seu nivel de conhecimento tecnologico, aprender a
utilizar a aplica¢do de forma simples.

e Operacionalidade — Neste aspeto, durante a aplicagio sdo dadas indicagdes sobre tarefas
em execugdo, de forma a haja uma boa operabilidade entre o utilizador e a aplicagéo.

e Atratividade — Procurou-se apresentar uma interface apelativa e atrativa ao utilizador,

esta foi baseada nas orientagdes de design elaboradas pela Google [35]. Estas seguem os

principios do design classico com as mais recentes inovagoes.
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6.5.3 Desempenho

A nivel de desempenho foram considerados dois aspetos no desempenho da aplicagdo, a
escalabilidade e a disponibilidade dos servigos. De seguida sédo descritas as consideragdes acerca
destes dois pontos.

Escalabilidade

A escalabilidade é um requisito de qualidade essencial para uma aplicacdo web, porque o ntmero
de utilizadores pode aumentar exponencialmente e a arquitetura de uma aplicacdo tem que estar
preparada para lidar com esse crescimento. Embora neste caso, o nimero de utilizadores da
plataforma seja de alguma forma controlavel, este aspeto foi tido em consideragdo para um
eventual crescimento no futuro.

No caso da Web API, que é o motor do negocio, foram utilizadas threads e chamadas assincronas
no tratamento de pedidos externos. O nimero de maximo de threads a correr simultaneamente
pode ser configuravel no servidor web, bem como o ntimero maximo de pedidos em fila de espera.
Todas estas configuracoes dependem do hardware e assim podemos dizer que uma aplicacao é
escaldvel se o aumento de recursos de hardware permitir aumentar o namero de acessos

simultaneos, que neste caso se verifica.

No caso da aplicagdo cliente, ndo é um aspeto tao critico como o da Web API, uma vez que os
pedidos sdo drasticamente menores, relembrando que por estarmos a falar de uma SPA, os recursos
principais da aplicagdo sdo recolhidos apenas uma vez, na altura em que acedemos & aplicagao.
Contudo, mesmo a este nivel é necessario garantir a escalabilidade da aplicagdo, onde poderemos
alojar a aplicagdo num CDN e assim resolver este possivel problema.

Disponibilidade

A disponibilidade da aplicacdo é um importante requisito de qualidade e que foi tido em
consideragdo na arquitetura da aplicagio. A Web API pode correr em vérios servidores
simultaneamente, sem que exista qualquer efeito negativo no contexto do negocio, isto permite a
que no caso de algum servidor por alguma razdo nédo der resposta, podera ser usado um segundo
servidor. Apesar de a solugéo estar preparada para este cenério, esta néo foi implementada, sendo
que para isso seria necessario usar o modulo Application Request Routing [36] do IIS. A nivel de
aplicagéo cliente, podera ser usada a mesma solugéo, ou entdo, poderemos colocar a aplicagdo num
CDN que em grande parte dos casos garante 100% disponibilidade do contetido da aplicagao.

6.5.4 Portabilidade

Sendo a plataforma uma aplicacdo web esta tarefa foi facilitada, sendo esta & partida uma
aplicagdo multiplataforma em que a sua tnica limitagdo neste aspeto é o browser utilizado pelo
cliente. Deste modo, procuraram-se utilizar versdes de ferramentas, bibliotecas e frameworks que
ndo limitassem demasiado os browsers a utilizar e assim a aplicagdo é funcional nos principais

browsers usados no mercado atual.
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6.5.5 Reusabilidade

Ao longo do projeto foi tido em conta o conceito de reusabilidade, fazendo uma separagdo de
funcionalidade genéricas, que podem ser uteis para futuros desenvolvimentos. A criagéio do servidor
de documentacdo é também um exemplo da reutilizagéo de cddigo, sendo que neste caso, o conceito
é a nivel aplicacional e ndo a nivel de cédigo.

6.5.2 Modularidade

Conforme foi possivel avaliar no capitulo de arquitetura, a aplicagdo foi desenhada de modo a
seguir os padroes de modularidade, existindo uma evidente separagio de funcionalidades na
aplicagdo, onde cada funcionalidade representa um moédulo. Esta modularidade é percecionada
também no codigo da aplicagio, onde por exemplo, temos um controlador na Web API por cada
modulo da aplicagio, bem como um conjunto de controladores e modelos Angular também por
cada modulo.

6.5.7 Versionamento

Durante o desenvolvimento da aplicagéo foi usada a plataforma GitHub para controlo de versdes.
Esta ferramenta tornou-se vital para a boa gestdo do processo de desenvolvimento. A escolha
desta ferramenta prende-se com facto de ser uma ferramenta conhecida do autor e que oferece
todas as necessidades para aquilo que se pretendia.
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Capitulo 7

Validacao e Testes

Este capitulo aborda a fase de validagio e testes efetuados aos varios modulos da aplicagéo
desenvolvida, quer a nivel da componente servidora, quer a nivel da componente cliente. Este
processo de teste é importante na medida em que é possivel validar possiveis falhas na plataforma
e posteriormente corrigi-las. Neste sentido foram efetuados testes sobre os requisitos funcionais e
requisitos néo funcionais.

Foram entfo efetuados 3 tipos de testes: unitéarios, usabilidade e desempenho. Uma ressalva para
o facto de os testes apenas terem sido realizados na reta final do estagio, apos o término da
implementacéo, e ndo durante o final da implementacao de cada médulo, como seria a forma mais
correta. Assim, néo foi possivel proceder & analise e corregdo das falhas encontradas, sendo que é
um ponto a ter em consideragdo no futuro. Os resultados podem ser consultados no anexo F.

7.1 Testes Unitarios

Os testes unitéarios tem como objetivo detetar falhas em blocos de c6digo de um desenvolvimento,
habitualmente aplicado em fung¢ées ou métodos. Os testes unitarios devem ser automatizados, pois
SO assim se torna escalavel essa tarefa de verificagio de falhas, pois realiza-los manualmente seria
uma tarefa extremamente exaustiva. Na aplicacdo de testes unitarios, utilizando o exemplo de
uma fungdo, queremos que um determinado conjunto de entrada de dados, produza o resultado
esperado a saida. Caso ndo acontega temos uma falha nesse bloco analisado.

Para o caso deste projeto e devido a escassez de tempo, a realizagdo de testes unitéarios a nivel de
frontend da aplicacio nao foi efetuado, sendo que apenas foram aplicados parcialmente na
componente backend, que assume um papel mais preponderante na logica da aplicagéo.

7.2 Testes de Usabilidade

Os testes de usabilidade dizem respeito & interagdo do utilizador com a aplicagdo, ou seja, tém
como objetivo avaliar a interacgdo dos utilizadores e o impacto que esta tem sobre eles. Neste
sentido, foi delineado um guifo com algumas tarefas a realizar pelos utilizadores de e no final
tarefa foram registadas as avaliaces destes.
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7.3 Testes de Desempenho

Os testes de desempenho dividiram-se em duas partes: desempenho da componente backend e
desempenho relativo & componente frontend. No caso da componente backend, o teste do
desempenho foi medido através do numero de pedidos efetuados & API da plataforma, sendo
registadas as falhas e o tempo de resposta para os diversos endpoints. Para este teste foi usada a
ferramenta Locust [37]. No caso da componente frontend, foi medido o desempenho da pagina no
browser utilizando a ferramenta Google Insights [38].

7.4 Validacdo de Requisitos

Por forma analisar o trabalho concretizado e o que ficou por concretizar do que estava planeado,
apos o fecho da implementagdo e dos testes, procedeu-se & anélise e verificagdo dos requisitos
estipulados no capitulo 4, relativamente ao trabalho que foi realizado. Neste seguimento, esta
analise foi dividida pelos dois tipos de requisitos, funcionais e néao funcionais.

7.4.1 Requisitos Funcionais

Relativamente aos requisitos funcionais, consta no seguinte quadro a sua designagéo, o grau de
implementacio e o respetivo resultado.

Requisito Funcional Grau de Resultado
Implementagao

Modulo de Negocio N -
Moédulo de Ofertas 1 P
Modulo de Contratos I P
Modulo de Marcagdes P F
Modulo de Monotorizagao I P
Modulo de Alfandega N -
Modulo de Logistica N -
Modulo de Faturagao N -
BackOffice I

Configuracio P P
Dashboard P P
Modulo de Documentagao 1 P

Quadro 7.1: Validacdo de requisitos funcionais.

Legenda:

N — Nao implementado

I — Implementado

P — Parcialmente implementado
P — Passou

F- Falhou

Todos os moédulos com prioridade mais elevada foram implementados, os restantes nao foram
executados devido a extensao do projeto em fungéao do tempo disponivel. O moédulo de marcagdes
foi assinalado como parcialmente implementado devido & falta de wuma componente,
nomeadamente detalhes de mercadoria. No caso das configuragoes, parte dos objetos configuraveis,

nao foram tratados na componente frontend, sendo que ndo eram cruciais para o prototipo da
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plataforma. No caso do backoffice, ficou por tratar também sobre a componente frontend,
nomeadamente a gestdo de permissoes de utilizadores.

7.4.2 Requisitos Nao Funcionais

Para além da validacdo de requisitos da aplicagédo, procedeu-se também & anélise de requisitos
n#o funcionais de modo a validar a qualidade do software. Posto isto, procedeu-se ao mesmo tipo
de anélise conforme efetuado no ponto 7.4.1.

No quadro 7.2, temos o quadro de validagdo aos requisitos néo funcionais.

Requisito Nao Funcional Grau de Resultado
Implementagao
Segurancga P P
Confiabilidade I P
Usabilidade I P
Desempenho I P
Disponibilidade P P
Portabilidade I P
Modularidade I P
Reusabilidade I P
Versionamento 1 P

Quadro 7.2: Validagéo de requisitos nao funcionais.

Legenda:

N — Né&o implementado

I — Implementado

P — Parcialmente implementado
P — Passou

F- Falhou

Todos os requisitos néo funcionais foram tidos em consideragéo, sendo que ha diversas validagdes
e melhoramentos que podem e devem ser efetuados. No caso da Seguranca e Disponibilidade,
foram assinalados como parcialmente implementados. Isto aconteceu devido a pormenores nio
aplicados e validados, como no caso da seguranca do uso de uma ligacio HTTP segura, por
necessidade de aquisigdo de certificado, que numa fase de desenvolvimento n#o seria crucial. No
caso da disponibilidade, faltou aplicar e testar o uso de um sistema de redundéancia, por forma a
garantir a disponibilidade do servico, caso o servidor tivesse alguma falha.
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Capitulo 8

Conclusao

Neste capitulo é descrita uma reflexdo do autor sobre o trabalho realizado durante o estagio e
também é feita uma anélise sobre o futuro da plataforma de gestdo de importagéo.

8.1 Reflexdao Final

Ao longo deste ultimo ano letivo, foi-me proporcionada a tarefa de arquitetar e conceber o
prototipo de uma plataforma de gestdo de importagéo. Penso que, com o trabalho desenvolvido
até ao momento, a Maeil podera tirar bom partido do trabalho que foi efetuado, porque caso
pretenda dar continuidade ao projeto, existe uma base solida para o fazer. O facto de ter
apresentado uma nova visdo tecnolégica a empresa podera abrir novos horizontes no futuro,
podendo ser aplicada a futuros projetos.

Relativamente ao projeto em si e excluindo o facto de no primeiro semestre a minha
disponibilidade nfo ter estado de acordo com aquilo que era esperado, penso que este era um
projeto bastante ambicioso e extenso em termos de requisitos, dai a necessidade de ter de descartar
algumas funcionalidades para que fosse possivel apresentar um produto funcional & Maeil no final

do estagio.

Em termos de estégio, a nivel pessoal s6 h& a retirar aspetos positivos, a comegar pela minha
inser¢io num ambiente de software house de um mercado muito especifico, de Transportes e
Logistica, que me permitiu ganhar bastantes competéncias dentro deste meio. O uso de novas
tecnologias e filosofias de desenvolvimento de produto deu-me novas competéncias que pretendo
continuar a explorar no futuro.

8.2 Trabalho Futuro

Concluida esta etapa, cabe & Maeil a decisdo dar continuidade ao projeto. Como referido
anteriormente, penso que o projeto ja possui uma arquitetura sélida e um desenvolvimento
modular de diversas funcionalidades que irdo permitir concluir os requisitos néo concretizados de
uma forma progressiva. De qualquer forma, ficam neste ponto registados alguns aspetos que
considero interessantes e que devem ser abordados no futuro, isto para além da conclusdo da
implementacédo do trabalho nao desenvolvido.

Usabilidade

Na usabilidade existem diversos pontos que poderiam ser mencionados para trabalho de futuro,
eis alguns que na otica de utilizador/programador fariam sentido num futuro préximo:

o Possibilidade de filtragem resultados nas listas de dados;
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e Existéncia de um sistema de paginagéo de resultados em backend paralelo ao frontend,

e Possibilidade de efetuar uma pesquisa transversal a toda a aplicagio;

e Implementar um sistema de notificagdes ao utilizador, por exemplo, a nivel de email
ou de browser;

e Personalizagio de perfis de utilizadores;

e Implementacdo de uma aplicagdo mobile nativa.

Integracao

Desenvolver um sistema de registo de aplicagdes externas para a utilizagio da API da plataforma,
a fim de permitir integrar contetidos de/para outras aplicagdes, tendo em consideragéo os limites
de utilizagdo da mesma, por exemplo, limitando o ntimero de pedidos diérios.

Segurancga

A nivel de seguranga seria interessante realizar um estudo sobre vulnerabilidades quer a nivel da
Web API, quer a nivel da framework Angular JS. Durante o estagio procurou-se implementar a
seguranga béasica exigida, mas a seguranga é sempre um ponto a considerar devido as
vulnerabilidades que véao sendo descobertas ao longo do tempo.

Testes

Os testes realizados ficaram muito limitados face ao atraso mencionado e seria interessante efetuar
um conjunto de testes com uma maior escala, quer a nivel de tipo de testes, quer a nivel

de itens abordados.
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